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Sammanfattning

Projektet har pagatt pa heltid under varterminen 2013 och har utforts
tillsammans med Helsingborgs Bryggeri. Bristfallig informationshantering har
under en tid varit ett problem for Helsingborgs Bryggeris interna och externa
kommunikation. Av den anledningen har projektet skapats, dar malet ar att
utveckla en databas som centraliserar informationshanteringen for
Helsingborgs Bryggeri. Till databasen har det skapats ett grafiskt
anvandargranssnitt, i form av en hemsida, sa att Helsingborgs Bryggeri kan
utnyttja databasen. | anvandargrénssnittet har det dven skapats funktioner som
behandlar informationshanteringen bade internt och externt som exempelvis
kommunikation med foretaget Fortnoxs redovisningssystem. Databasen &ar
utvecklad i SQL-script och grénssnittet ar skapat med hjalp av CSS, HTML,
XML och PHP-script. Databasen skyddas med autentisering och granssnittet
ar programmerat sa att det skyddar databasen mot olika typer av attacker.

Nyckelord: Databas, Granssnitt, PHP, SQL, HTML



Abstract

The project has been in full-time during the spring semester 2013, and has
been performed together with Helsingborgs Bryggeri. Insufficient information
management has for some time been a problem for Helsingborgs Bryggeri’s
internal and external communications. For this reason, the project has been
created, where the goal is to develop a database that centralizes information
management for Helsingborgs Bryggeri. For the database there have been
created a graphical user interface in the form of a website, so that
Helsingborgs Bryggeri can utilize the database. In the user interface there has
been created functions that deal with the management of information both
internally and externally, such as communication with the company Fortnoxs
accounting system. The database is developed in SQL-scripting and the
interface is created using CSS, HTML, XML and PHP-script. The database is
protected by authentication and the interface is programmed so that it protects
the database against different types of attacks.

Keywords: Database, Interface, PHP, SQL, HTML



Forord

Den hér rapporten &r ett resultat pa ett examensarbete som utforts tillsammans
med Helsingborgs Bryggeri. Examensarbetet har utforts pa helfart under
varterminen 2013 pa programmet Elektroteknik med automation pa Lunds
Tekniska hogskola.

Examensarbetet grundar sig i databashantering och programmering av ett
grafiskt anvandargranssnitt for att 6ppna kommunikationsvégar for
informationshantering.

Vi vill tacka Helsingborgs Bryggeri for deras engagemang i vart
examensarbete och dven tacka for ett gott samarbete.

Vi tackar dven var handledare Mats Lilja och examinator Per Karlsson for den
goda végledningen genom examensarbetet.

Joachim Jonasson och Daniel Gustafsson 2013
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1 Inledning

1.1 Bakgrund

Helsingborgs Bryggeri ar ett mikrobryggeri som ar i en mycket hog tillvéxtfas.
Bryggeriet startade 2011 och har under utvecklingsfasen anvént sig av olika
tjanster for informationshantering. ldag ar hanteringen av information alldeles
for spridd och mycket dubbelarbete gors pa grund av detta.

Det finns en 6nskan hos Helsingborgs Bryggeri att forenkla
bryggningsprocessen med hjélp av att delvis automatisera den samtidigt som
man behaller det hantverksmassiga arbetet for att brygga. For att mojliggora
forenklingar i arbetet hos Helsingborgs Bryggeri behdvs en centraliserande
databas vilken kan erséatta storre delen av foregaende datorprogram som
anvands for att lagra information.

1.2 Syfte och Mal

For att paborja en utveckling av processen behovs en strukturering och
centralisering av informationshanteringen pa bryggeriet och d&ven med
informationskanalerna kring bryggeriet. Syftet med examensarbetet blir att
ldgga en grund for att bryggeriet ska kunna utveckla processen vidare. For att
strukturera informationshanteringen behéver en databas skapas som kan
hantera och centralisera informationsfloédet. Databasen ska kommunicera med
delar i processen och &ven utbyta information med andra informationstjanster,
t. ex Fortnox, vilket innebér att kommunikationsvagar maste undersokas och
utvecklas. For att enkelt tillga databasen och tjansterna den erbjuder behovs ett
grafiskt anvandargréanssnitt som enkelt kan anvandas av databasens alla
anvandare.

Malet med projektet &r att Helsingborgs Bryggeri skall erhalla ett system som
de kan anvanda for att underlatta sitt dagliga arbete genom att fa en smartare
och forenklad informationshantering. Det ska dven finnas mojligheter for
vidare utveckling av projektet.

1.3 Problemformulering

Strukturera en centralisering for Helsingborgs Bryggeris
informationshantering till grund for en vidareutveckling av bryggeriprocessen.
Skapa en databas som kan samla all information.

Skapa ett granssnitt som kan behandla informationen

Utfora kommunikation med redovisningssystemet Fortnox

Undersdka kommunikationsmojligheter med PLC



1.4 Avgréansningar

Den hogst prioriterade delen i examensarbetet dr databasen. Databasen innebar
mycket forarbete i form av undersokning om vad den ska innehalla och hur
den ska anvandas. Databasen ska &ven struktureras och programmeras. Den
andra prioriterade delen av examensarbetet blir att skapa ett anvandarvanligt
grafisk anvandargranssnitt till databasen. Koppling med order och
faktureringssystemet Fortnox for kommunikation med databasen kommer att
avsluta projektet men &r den minst prioriterade delen i examensarbetet.
Koppling till PLC implementeras inte i systemet men det utfors forberedelser
och det anges endast forslags pa hur kopplingen mellan PLC och databas kan
utforas.

1.5 Disposition

Kapitel 1: Inledning

Hér presenteras en bakgrund till hur projektet uppkommit och det beskrivs
aven de avgransningar, mal och syfte som finns i examensarbetet.

Kapitel 2: Nuldgesbeskrivning

Hér anges en nuldgesbeskrivning som forklarar problematiken som finns hos
Helsingborgs Bryggerier innan projektets start.

Kapitel 3: Teknisk bakgrund

Hér anges den tekniska bakgrunden som forklarar vilka tekniska verktyg som
anvants for att skapa interface och databas.

Kapitel 4: Metod

Hér beskrivs tankesattet om hur databasen och granssnittet ar skapat.

Kapitel 5: Databas

Har beskrivs alla entiteter och relationer som databasen innehaller.

Kapitel 6: Anvéndarvénlig anpassning

Beskriver hur det grafiska granssnittet anpassats efter Helsingborgs Bryggeris
anvéndare.

Kapitel 7: SQL-injection och Cross site scripting

Hér beskrivs hur databasen skyddas mot eventuella framtida attacker.

Kapitel 8: Granssnitt

Hé&r beskrivs hur granssnittet har utformats och vilka funktioner som finns for
Helsingborgs Bryggeris anvandare.

Kapitel 9: Utvecklingsmdjligheter

Héar beskrivs det mojligheter for utveckling av projektet som har framkommit
under projektets gang.

Kapitel 10: Slutsatser

Hér avslutas rapporten med olika kommentarer om projektet.



2 Nuladgesbeskrivning

Helsingborgs Bryggeri har inte en egen IT-avdelning och heller ingen resurs
for att ha det i nulaget. Bryggeriet ar en liten "processindustri som idag kors
mestadels manuellt.

De datamedier som Helsingborgs Bryggeri anvander sig av i nuldget ar order
och fakturering via det molnbaserade systemet Fortnox. Ifran Fortnox skrivs
foljesedlar, plockordrar ut och systemet anvands bland annat &ven som
bokforingsprogram.

| nuldget finns inget system for att veta vad och hur mycket som finns i deras
befintliga materiallager eller ravarulager. Fortnox uppfyller heller inte
Helsingborgs Bryggeris krav pa att hantera information om olika lager, da
Fortnox system verkar vara mer anpassat for artiklar deras kunder séljer.

Helsingborgs Bryggeri arbetar i huvudsak med att manuellt styra
bryggeriprocessen. Alla produktionsrelaterade siffror redovisas pa olika
papper och blad under tillverkningsprocessen. Olika mallar i programmet
Excel finns utformade for verksamhetsnivaer och produktion men inga
kopplingar finns som skickar éver information mellan dem.

Det finns idag ingen samlad plats for att kommunicera viktig information
igenom och man far istallet anvanda sig av telefon och e-post. Exempelvis om
Helsingborgs Bryggeris lagerpersonal ska ta emot en bestallning av ett
material sa finns det inte lagrat i ndgot internt system vad som &r bestallt eller
hur mycket.

Storsta problemet Helsingborgs Bryggeri har i nuldget ar att storre delen av
informationen dubbellagras. Detta innebar praktiskt for personalen att de
manuellt maste skriva samma information pa flertalet stallen.

Helsingborgs Bryggeri har inforskaffat en PLC med visionen av att den skall
kunna lagra matvarden fran processen och tillhandahalla dem till ett framtida
databassystem.



3 Teknisk bakgrund

En av projektets tekniska huvuduppgifter ar att skapa ett grafiskt
anvandargranssnitt i form av en hemsida som kan arbeta tillsammans med den
databas som skapas for att hantera och lagra information. Det grafiska
anvandargranssnittet ar baserat pa PHP-script, HTML-script och databasen pa
SQL-script.

3.1 Databashanterare

For att lagga en bra grund till den hér typen av projekt sa maste en
valfungerande och stabil databashanterare véljas. Eftersom det grafiska
anvandargranssnittet ar skrivet i PHP-script sa kravs en databashanterare i
PHP-utférande. | projektet anvands phpMyAdmin [1] som &r ett gratis verktyg
for att hantera SQL-databaser.

PhpMyAdmin anvander sig av ett webb-browser baserat anvandargranssnitt
for att kommunicera med databas och &r speciellt utvecklat for att arbeta mot
PHP.

3.2 Granssnitt till databas

Kommunikationen mellan det grafiska anvandargrénssnittet och databas utfors
med hjalp av script-spraket PHP [2]. PHP ér ett sprak for bade generell
programmering och webbutveckling och ar det sprak i projektets granssnitt
som arbetar mot databasen och mdjliggér dynamiska funktioner pa hemsidan.

3.3 Grafiskt anvandargranssnitt

Tillsammans med PHP anvidnds HTML [3] for att bygga upp hemsidans
grafiska anvandargranssnitt. HTML &r ett script-sprak som hanterar utseende
pa hemsidor och en mer webb-browser baserad kommunikation an PHP, t. ex
anvands den for att skapa lankar. Det grafiska anvandargrénssnittet ar
programmerat i editorn Notepad++ [4] som &r en avancerad version av
Notepad. Notepad++ ger programmeraren en del hjalpmedel som forstérker
tydligheten i den skrivna kodens struktur.



3.4 Fortnox API

Helsingborgs Bryggeri anvander sig av foretaget Fortnox [5] for att
administrera en del av sin informationshantering t. ex bokforing och
fakturering. For att hamta information fran Fortnox sa anvéands Fortnox egna
API (Application Programming Interface) baserat pa script-spraket XML.
XML [6] ar ett sprak som marker information i dokument med strukturerad
information, vilket mojliggor for enkel inhdmtning av den med hjélp av till
exempel PHP. I princip kan du anvénda alla funktioner i Fortnox genom olika
anrop fran ditt granssnitt, bade for att skicka data till deras databas och hamta
data fran deras databas. Exempelvis kan anvandaren med hjalp av Fortnox
fakturera sina kunder.
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Ifi-gur 3.1 Anrop pa Fortnox API.

Bilden ovan visar ett anrop fran granssnittet till Fortnox APl med adressen
https://api.fortnox.se/ext. Anropet gor sa att Fortnox API hamtar data ifran
Fortnoxs databas. | detta fall hdmtas kunduppgifter med hjélp av kommandot
get_contact. For att urskilja vilka kunduppgifter som hamtas ur databasen sa
maste ett id anges och i detta fall ska granssnittet hamta alla kunduppgifter
som finns i Fortnoxs databas. Detta visas i bilden ovan dar id=all och for att
hamta specifik kund anges den kundens id.

For att kommunicera med Helsingborgs bryggeris databas hos Fortnox sa
maste granssnittet ange vilken databas, i anropet, som API ska hamta
information ifran. Verifiering av vem som kallar pa Fortnox APl gors med
hjalp av ett token. Som bilden ovan visar &r ett token i Fortnox API ett valdigt
langt 16senord. Token fungerar som en biljett for att ha mojlighet att skicka
data sdkert mellan tva olika terminaler.



3.4.1 Client URL
Nar anrop till Fortnox API gors returneras data i form av XML-script. FOr att
hamta data ur XML-scriptet anvander grénssnittet Client URL (CURL), vilket
ar en metod for att kommunicera med servrar med olika typer av protokoll
som finns, exempelvis i detta fall https. Client URL tar emot och skickar data i
form av olika format via PHP-script.

Scheeurl init();

Shost = "https://ap1.fortnox.se/ext :E:_:::'.:.ﬁ::.‘;':'.‘;T'..:}'.-::'FEEEé:'E';Ei:'iE:'?E-:il:i:tEtE'EeEEl:'.J.:'.‘;-E.'?.'::J.i:'.-all";
curl setopt ( Sch, CURLOPT URL, Shost );

curl_setopt [ Sch, CURLOPT TIMEQUT, K

curl_setopt ( Sch, CURLOPT RETURNTRANZFER, I );

url setopt ( Sch, CURLOPD 891 VERIFYEERR, 0 );

Sdata=curl exee(Sch);

Sresult = simplem] load string($data;

Figur 3.2 cURL konfiguration i PHP-script.

Bilden ovan visar ett exempel ur PHP-script dar information som hamtas fran
Fortnox API behandlas. Forst gors en initiering av en session for
datadverféring med cURL. Curl_setopt anvénds sedan for att stélla in olika
instéliningar for den har sessionen av datadverforing. Forst anges ratt URL
vilken ska anvéndas i kommunikationen och en typ av "time to live™ anges i
form av Curlopt_Timeout. Till sist anges att hamtad data ska samlas i en
strang med hjélp av kommandot curlopt_returntransfer. Curl_exec exekverar
sessionen och granssnittet kan, som visas pa sista raden, lagras som ett XML-
dokument i en PHP-variabel.

3.5 Wampserver

Utvecklingen av projektets grafiska anvéndargrénssnitt har gjorts med hjalp av
en applikation som heter Wampserver. Wampserver [7] &r ett program for
webbutvecklare som samlar applikationer som apacheserver, MySql och PHP

I ett enda skal for enkel anvandning.

Wampserver valdes framfor den liknande programmet Xampp [8].
Programmen testades och bedomdes som lika valfungerande och stabila. Valet
foll slutligen pa Wampserver som visade sig ha ett mycket mer lattanvant
anvandargranssnitt an Xampp. Wampserver kommer inte anvandas for att
lagra databasen och lagga upp hemsidan pa natet eftersom Helsingborgs
Bryggeri har en 6nskan om att inte ha en egen server som maste underhallas



pa bryggeriet. Hemsida och databas laggs istéllet hos foretaget FS-data som
far lagra hemsidan och databasen.



4 Metod

For att arbeta fram en vélfungerande relationsdatabas sa har Helsingborgs
Bryggeris situation och informationshantering studerats grundligt. Efter det
har en utforlig text skrivits ihop om Helsingborgs Bryggeri for att identifiera
tabellnamn, variabler och priméra nycklar. Detta gjordes for att skapa en stark
grundstruktur i databasen som sedan kunde byggas vidare nér projektet Iopte.
Nar tabellnamn, variabler och primarnycklar identifierats sa ritades ett E/R-
diagram for att skapa korrekta relationer mellan tabellerna. Malet har hela
tiden varit att skapa databasen efter normalformen Boyce-Codd for att det inte
ska uppsta nagra andra funktionella beroenden an de som énskas.

| projektet har det upptackts att det inte alltid gar att folja den optimala
databasstrukturen. Vid en del tillfallen, som nér databasen exempelvis lagrar
historik, behdvs dubbellagringar goras i databasen, med anledning av att man i
det grafiska anvandargranssnittet kan ta bort en produkt ur databasen, men
man vill inte ta bort historiken om produkten. Detta problem har I6sts genom
att dela upp databasen i egna sma delar som alla &r i skapade efter Boyce-
Codd.

Grénssnittet och hemsidan har designats for att géra databasen anvandbar for
Helsingborgs Bryggeri och for att mojliggéra kommunikationer av
informationshantering.

ortnox Databas

Helsingborgs Bryggeris
Databas

Figur 4.1 Overskadligbild pa strukturen.

Det har varit viktigt att halla en god struktur i den kod som har skrivits for
grénssnittet. Detta medfor att det ar enklare for programmeraren att kanna igen
sig i den kod som l&ses.



5 Databas

Helsingborgs Bryggeri &r ett producerande foretag och har darfor ett
materiallager, produktion och ett fardigt produktlager. Projektets databas
skapas efter hur bryggeriets produktion &r uppbyggd. I nedanstaende rubriker
forklaras de olika entiteternas funktion och uppbyggnad. Databasen ar skapad
med hjalp av ett E/R-diagram for att relationerna mellan de olika entiteterna
inte ska bli felaktiga.

5.1 Entiteter och relationer

Den forsta delen av databasen &r anpassad efter produktion av olika typer av
recept for att brygga 6l. De ar ihopkopplade med relationer som bygger
huvudsakligen pa att nar 6l bryggs sa uppdateras de olika ravarorna som finns
i lager. Varje gang ett 6l bryggs sa minskas mangden av respektive ravara i
ravarulagren efter respektive recept, vilket ar en férenkling for ett
producerande foretag gallande lagerhantering. Databasen innehaller aven
andra delar som lagrar entiteter for exempelvis autentisering, behdérighet och
kundregister.

A Ravarulager
Fortnox Férdig —Mierfacs " pearip | ingrid
varulager BesrName  Recept StockAmount

Alcohol ReclD Enhet

Kind Amount RawMaterialNama

Label Raferance

Description Supplier

Sweat

Bittar

Plato

Package

FortnoxRef

FortnoxFat

Figur 5.1 Overskadlig bild pa relationen mellan de olika entiteterna.

5.1.1 Ravarulager
Ravarulagerentiteten ar uppbyggd for att ha en direktkoppling till entiteten Ol.
Den ska innehalla alla ravaror som behovs for att tillverka de olika 6len efter
respektive recept. Entiteten innehaller lagerméngden av de olika ravarorna och
dessa uppdateras l6pande efterhand som olika 6l tillverkas. Entiteten
innehaller dven variabler for informationslagring for de olika typerna av
ravaror.



5.1.2 Recept
Eftersom entiteterna Ol och Ravaror har en manga till manga relation sa kréavs
en relationstabell i form av entiteten Recept, dar Recept har som funktion att
vara relationen mellan de olika ravarorna fran ravarulagret till de olika 6len
som finns lagrade i Ol-entiteten. | Recept anges hur mycket av varje
ingrediens som anvénds i varje bryggning av de olika Olen.

5.1.3 Ol
Ol lagrar de olika 6len som Helsingborgs Bryggeri tillverkar. Varje 6l far en
egen identitet (Ol-1d), vilket & en genomgaende metod i hela databasen som
till exempel att en ravara far dven den ett eget ingrediens-1d. Detta utférs sa pa
grund av att det ska vara enkelt att skilja pa variabler i databasen som kan raka
fa samma namn, exempelvis sa kan det finnas flera sorters humle. Det ar
darfor viktigt att varje entitet far en unik nyckel som inte kan blandas ihop
med négon annans. Entiteten Ol samlar information om de olika 6len i form av
olika typer av produktbeskrivningar, som exempelvis alkoholhalt, sort och
grad av beska. Produktbeskrivningen finns med for att enklare kommunicera
information om &len fran bryggare till annan personal. Nar en 6l skapas i
databasen kan kopplingar goras till liknande artiklar i Fortnox genom att lagra
Fortnox referenser i olika variabler i entiteten.

5.1.4 Order
Till en bérjan skapades entiteter for att lagra aktuella ordrar och makulerade
ordrar hdmtade via Fortnox API. Detta for att I6pande uppdatera Helsingborgs
Bryggeris fardigvarulager till ratt antal. Det som kopplade samman de olika
6len och ordrarna var entiteten Kolli eftersom de uppstod en manga till manga
relation mellan dem.

Né&r den har metoden implementerades upptacktes att den inte var séarskilt
effektiv och tog lang tid for granssnittet och databasen att exekvera. Istallet
valdes en I6sning med Fortnox som fyller samma funktion men som arbetar
mycket mer effektivt.

5.1.5 Materiallager
Helsingborgs Bryggeri anvander sig av olika typer av material for tillverkning
och forséljning av sin 61 och dessa maste lagras i databasen. Materialentiteten
har ingen koppling till évriga databasen eftersom det inte finns nagon bestamd
relation mellan Ol och vilket material som anvands till varje 6l. Den hér
kopplingen kan i framtiden goras liknande som kopplingen mellan Ol, Recept
och Ravara nar Helsingborgs Bryggeri exempelvis har bestamt vilka flaskor
som anvands for respektive 6l.
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5.1.6 Inleveranser - avisering och bekraftelse

inleverans Ravara Historik inleverans Ravara
inlD inRid

RawMaterialName , inLevDate

ingrid sign.

BastAmmount LeviMangd

OrdarData

rafarence

Supplier

Status

Figur 5.2 Overskadlig bild pa relationen mellan de olika entiteterna.

For att personalen enkelt skall ha tillgang till vad for ravarumaterial och 6vrigt
material som bestélls sa finns entiteter for detta andamal. Detta mojliggor aven
for personalen att vid bestélining se vad som ar bestéllt och &ven korrigera den
inkommande leveransen sa de olika lagren blir korrekt uppdaterade.

Efter en inleverans ar bekraftad sa samlas respektive inleverans i en entitet
som hanterar historiken for inleveranser, sa att Helsingborgs Bryggeri enkelt
ska kunna folja leveranser och olika leverantorers statistik.

5.1.7 Batch och fardigvarulager
Entiteterna Batch, Batchprotocol och Buteljering lagrar 6len som tillverkas for
respektive batch. Vid buteljering kan anvandaren ange hur manga flaskor eller
fat av respektive batch som buteljerats och detta lagras i entiteten Buteljering
vilken ar kopplat till entiteten Batch.
Entiteten Buteljering haller isér en batch av en viss 61 om det &r fat eller flaska
eftersom en 6l lagras som antingen fat eller flaska i Fortnox.
Batchprotocol ersatter ett manuellt protokoll som Helsingborgs Bryggeri
anvant sig av da de utfor kontroller av de olika batcherna som tillverkas.
De har tva entiteterna ger mojligheten att ta fram historik om tidigare gjorda
batcher. Exempelvis kan anvandaren ta fram vilka ingredienser som anvéandes
till en batch samt vilken leverantér som levererade de olika ingredienserna.

Buteljering Batch batchProtocol
Butsljld — batchlD plD
flaskAmmount baarld Balyg
fatAmmount bearName Jasdatum
Datum Summary Viirt

batchDate Tamp

Status

protocol Status

Figur 5.3 Overskadlig bild pa relationen mellan de olika entiteterna.
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Nar anvandaren angett antal 61 som buteljerats av en batch, sa sands
informationen vidare till Fortnox API sa informationen kan lagras i
Helsingborgs Bryggeris databas hos Fortnox.

Ett fardigvarulager lagras inte i egna databasen och granssnittet anvander sig
istallet av Fortnox artikelregister. Med den har metoden undviks det att
information blir dubbellagrad eftersom Helsingborgs Bryggeri behandlar
ordrar direkt i Fortnox och da maste artikeln och antal vara registrerade i
artikelregistret. Olika typer av ordrar och makulerade ordrar uppdaterar &ven
artikelregistret direkt i Fortnox. Det hade inte blivit effektivt att géra det med
det egna granssnittet och databasen eftersom Fortnox databas gor det snabbare
internt &n att kommunicera information till och fran Helsingborgs Bryggeris
databas. Metoden som valts undviker aven att granssnittet behdver hantera och
lagra ordrar och makulerade ordrar i databasen, vilket hade blivit valdigt
tidskrdvande nér antalet lagrade ordrar och makulerade ordrar stigit i antal.

5.1.8 Kundregister
For att lagra Helsingborgs Bryggeris kundregister skapades entiteten Kund.
Information som lagras i Kund hamtas direkt fran Fortnox via Fortnox API.
Har lagras kundnamn, adress och e-post.

5.1.9 Users
Entiteten Users lagrar all information om respektive anvédndare som
granssnittet behdver veta for att kunna autentisera anvandaren vid en
inloggning pa hemsidan. Anvandarnamn och I6senord ar grundlaggande for
entiteten men den innehaller aven variabler i form av booleska variabler som
anvands for att kontrollera anvéndarens behorigheter.

Alternativet till entiteten Users hade varit att skapa tva entiteter dar ena enbart
lagrade anvandarnamn och lésenord men som hamtade information fran en
andra entitet som specificerade olika grader av behdrighet. Det hér alternativet
ansags dock vara mer passande for en storre organisation med fler anvéandare.
Eftersom Helsingborgs Bryggeri ar ett mindre foretag dar personal far ta ett
stérre ansvar sa ar det bra att administratoren kan ge olika typer av behorighet
till olika anvéndare.
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6 Anvandarvanlig anpassning

For att databasen ska hallas fri fran dubbellagringar och andra felaktigheter sa
ar det viktigt att anpassa granssnittet efter anvandare. Pa de stallen i det
grafiska anvandargrénssnittet dar anvandaren har mojligheten att skriva till
databasen for att skapa fler tabeller ar det viktigt att gora sa att anvandaren
inte kan anvanda databasen felaktigt. Ett exempel &r att om en anvandare ska
lagga en inleveransavisering av en ravara, sa maste ingrediensen redan finnas
registrerad i ravarulagret. De rdvaror som ar registrerade i ravarulagret visas i
en rullista pa inleveranser och med den metoden undviker granssnittet att
anvandaren dubbellagrar information.

Ravaror Namn: |L|
, Mangd: | Humle
Material Lagg till Malt
Karamell Malt
Chilli

Figur 6.1 Bild fran granssnittet. Har visas hur en avisering genomfors.

Det ar viktigt att de funktioner som finns pa hemsidan gor sa mycket av
arbetet som ska utfoéras som mojligt for att underlatta arbetet for Helsingborgs
Bryggeris personal. Exempelvis ar det viktigt att det ska kravas ett fatal klick
pa hemsidan och kan inmatningar vara fardigskrivna sa ska de helst vara det.
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7 SQL-injection och Cross site scripting

Av sékerhetsskal sa maste databasen vara skyddad mot felaktiga och
obehoriga indata. Dessa skydd maste finnas Gverallt dar indata skrivs fran det
grafiska anvandargréanssnittet till databasen.

Attackerna kan ske bade igenom SQL-injection och XSS (cross site scripting).

Det finns en funktion for att skydda databasen mot SQL-injection [9] som
heter mysql_real escape_string() den behandlar indata som skrivs till
databasen och gor det omdjligt att skicka SQL-script in till databasen. En
SQL-injection attack kan vara script skrivna for att radera en hel databas.

For att skydda mot XSS-attacker anvands funktionen htmlentities, vilket &r ett
tillvagagangssatt for att byta ut farliga tecken, exempelvis de tecken som
anvands for att skriva de olika script-spraken som kan anvandas for att
manipulera grénssnittet och databasen.

<7php

if(isset{S_PDSTj namn']}}{
if (§ POST['namn']==""){
telse

Enamn=mysql_real_gscape_gtring(htmlentities(E_PDST: namn']}}:
Smangd=mysql_real_gsuape_gtringihtmlentities[S_PDSTj mangd']}):
SIEf=mysql_real_§suape_string{htmlentities{S_PDST: ref']});
SlEv=mysql_real_gsuape_string[htmlentities[S_PDETj lev'])):

§aqgl="insert into rawmaterial (RawMaterialWame,StockAmmount,reference, Supplier,enhet
values ('snamn', "smangd’, 'sref’', '5lev', 'Senhet') ";

uysgl query($3ql);

Figur 7.1 Bilden visar hur de olika funktionerna anvands i PHP-scriptet.

Funktionen tar emot indata i variablerna och behandlar dem fran obehoriga

tecken. Ett script kan vara mycket farligt for databasen och férstora databasens
uppbyggnad helt.
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Ett exempel pa ett script som kan skrivas in ar foljande

<script type="text/javascript">alert("Hello");</script>

Om scriptet skulle lagras utan behandling i databasen sa skulle det exekverats
vid varje tillfalle da granssnittet anropat det.

Men eftersom granssnittet behandlar scriptet sa kommer det se ut som foljande
och vara helt ofarligt for granssnitt och databas.

&amp;lt;script type=&amp;quot;text/javascript&amp;quot; &amp;gt;ale
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8 Granssnitt

Det grafiska anvandargranssnittet ar uppbyggt i en hemsida med olika flikar
som innehaller olika funktioner, framst till for att kommunicera med
databasen. Det grafiska anvandargranssnittet ar skapat for att vara latt att
anvanda och for att uppfylla de krav som Helsingborgs Bryggeris olika
avdelningar har pa informationshantering.

BRYGGERI

Figur 8.1 Bild pa granssnittet. Har visas startsidan.

Hemsidan ar programmerad sa att den arbetar med dynamiska funktioner for
att vara snabbare och kraftfullare. Med hjalp av dynamiska funktioner blir
man inte begransad av sitt grafiska anvandargranssnitt eftersom den da skapar
utrymme efter behov. Tillsammans med en databas som alltid ar dynamisk far
anvandaren en dynamisk helhetslosning. Det enda som begrénsar l6sningen ar
det utrymme dér det grafiska anvandargranssnittet och databasen lagras pa.

74 Helsingborgs Witbier
48 %

75 Helsingborgs Lager
5.0

76 Helsingborgs Lager
5.0

77 Helsingborgs Lager
5.0

78 Test

8.1 Kompatibelt anvandargranssnitt

Eftersom det finns ett flertal enheter som kan
kommunicera data mellan varandra sa behovs ett grafiskt
anvandargranssnitt som blir kompatibelt med sa manga
enheter som mojligt. Pa Helsingborgs Bryggeri anvands
bland annat Ipad, PC och Samsungs surfplatta med flera.
Nagot som dessa enheter har gemensamt ar att de klarar
av att lasa en webbsida med hjalp av sina olika
webblasare. Istéllet for att tillverka applikationer for de
olika enheterna sa anses det lattare att anvanda en



hemsida som grafiskt anvandargranssnitt eftersom den blir kompatibel med
alla de olika enheterna.

En hemsida som grafiskt anvandargranssnitt mojliggor dven att anvandaren
kan anvanda valfri enhet, som till exempel en dator pa ett internetcafé, for att
kommunicera med databasen.

8.2 Autentisering

For att skydda databasen fran obehdriga anvandare s maste granssnittet
innehalla nagon typ av autentisering till hemsidan. Anledningen till att
hemsidan skyddas &r att det ar den enda kommunikationsvagen rakt till
databasen och den enda som skaparen kontrollerar och kan skydda.
Granssnittet skyddas med autentisering via anvandarnamn och lésenord.

Forsta autentiseringssattet som anvandes var att 16senordsskydda de filer som
bygger upp hemsidan. Detta gjordes genom att skydda den biblioteksmapp
som samlade alla filer. Varje gang anvandaren startade en helt ny
webblasarsession och forsokte fa tillgang till hemsidan var den tvungen att
autentisera sig med anvandarnamn och lésenord, vilket gjordes med hjélp av
en Ht-access fil.

Det har sattet av autentisering fungerade pa ett sékert satt men vid en
vidarekoppling till olika grader av behdrighet for anvandare sa visade sig det
att vara bristfalligt da Ht-access skyddar filbiblioteket.

Istallet valdes det att utfora autentisering genom databasen eftersom det da
enkelt kan implementeras vilka beh6righeter en anvandare har.

8.2.1 Behorighet
Tillsammans med en autentisering av anvandare anger dven databasen till
granssnittet vilken typ av behérighet som anvandaren skall ha. De olika
behodrigheterna beror av vilken behdrighet anvandaren blir tilldelad.
Exempelvis kan inte anvandare ett &ndra lagerstatus men kan tillverka 6l. For
att halla en god administration av databasen sa finns det en administratér som
kan kontrollera att all information hanteras

fEndamann A — _ som den ska.

oot SRR _ Bilden visar funktionen, under fliken
Tabort _Anvandare, p& hemsidan dar
Lageatll =~ 00 _administratéren kan skapa nya anvandare
Tillverka i och ange olika behorigheter.

Bestilla Né&r en anvandare autentiserats och
Uppdatera ] ~ databasen har lamnat data om anvéandarens
Admin 0T ~ behdrighet till granssnittet sa skapas en ny
(Bggm | ' session for anvandaren. Den nya sessionen

lagrar att anvandaren &r inloggad och vilka
funktioner denne har tillgang till.

| Ta bort anwdndars
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De variabler i PHP-scriptet som lagrar behorighetsdata ar globala, i det
samlade filbiblioteket, sa att alla de olika kodade filerna som bygger upp
granssnittet kan anvénda sig av dem.

Detta mojliggor att flytta vidare behorighetsdata for anvandaren enkelt nar
hemsidan hénvisar till granssnittets olika filer. For att sékerhetssystemet inte
skall kunna manipuleras anvands har skydd mot SQL-injection och XSS.

Anledningen att anvanda olika behoérigheter till hemsidan &r i nuldaget framst
ett satt att forhindra att felaktiga indata skickas till databasen, som exempelvis
kan komma ur enkla misstag av en okunnig anvandare. Men pa langre sikt om
Helsingborgs Bryggeri véljer att utveckla vidare sa kan det finnas storre
anledning att ha olika typer av behdorigheter for anvandare.

Exempelvis om kunder till Helsingborgs Bryggeri skulle behéva tillgang till
hemsidan finns det da maéjligheten att begransa vilken information som
respektive kund har tillgang till.

De olika behorigheterna ar idag specifika for olika funktioner pa hemsidan
med anledning av att det inte kommer vara ett stort antal anvandare av
hemsidan. Alternativet hade varit att skapa olika grader av behoérigheter dar de
olika graderna specificeras och en anvéandare enkelt tilldelas en grad. Detta
anses onddigt da det i princip hade skapats nastan en behorighetsgrad per
anvéndare.
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H<2php

2 include_pnce{':af:~:353 init.php');

3 sessicq_gtart{},

4 [Hif(isset (% POST['username'])) {

5 Ei if((!% PCST['usernames’ ==""} k& (!$ POST['password']=—"")){
& Suser_mysql real _escape . string (htmlentities (§ POST['usernams="]));
T Spass=mysgl real escape string(htmlentities($_POST['password'l));
8 Szgl="=elect * from users where Username="Suser'";

) Sanswer=mysgl query(Ssgl);

10 $an5—my3ql fetch assoc(Sanswer) ;

11 Hif(Sans['Passw r“']——$pass}ﬂ

12 £ BESSICN|['user']=S5user;

13 £ SESSICN|['pass']=$pass;

14 £ SESSION|['tabort']=%ans['tabort'];

15 £ 8SESSION['laggtill']=%$ans['laggtill’];

l& £ SESSICON['tillverka']=$ans['tillverka'];

17 £ SESSION['bestall']=%ans['bestall’];

18 £ SESSION['uppdatera']=S$ans['uppdatera'];

15 £ SESSION|['admin']=S%ans['admin'];

21 5 SESSION['start']=time ()

22 § SESSION['=lut']=5 SESSIC}N['= art']+ (30*&0); // en halvtimme
23 header('Location:Startsida.php");

24 lelse]

25 header | 'Location:index.php’) ;

26 1

27 lelse

28 header (| 'Location:index.php');

29}

Figur 8.4 Utdrag ur granssnittkoden. Har visas hur session anvands.

Bilden ovan visar ett utdrag ur granssnittkoden dit granssnittet hanvisas efter
ett anrop med hjélp av en form_action. Koden &r skapad for att autentisera
anvandaren som vill fa tillgang till hemsidan. Forst startas en ny session som
ar den funktion som ger mojlighet att skapa och lagra de globala variablerna
som i detta fall blir behorighetsdata. Gréanssnittet kontrollerar sedan om nagon
har skrivit in anvdndarnamn och I6senord annars blir anvandaren vid ett anrop
tillbakaskickad till inloggningssidan. Nar anvéndaren har skrivit in sina
uppgifter sa kontrollerar granssnittet att det inte ar nagon form av SQL-
injection eller XSS-attack som anvandaren forsoker att utfora. Darefter
kontrolleras det om anvéandaren finns lagrad i databasen och en jamforelse
utférs mellan det inskrivna lésenordet och I6senordet lagrat for den angivna
anvandaren i databasen. Till sist, med en godkand autentisering, hamtas
anvandarens olika behdrigheter och en sessionstid anges och nar den ar slut sa
loggas anvandaren ut automatiskt. Pa hemsidan finns det en flik, som heter
Anvéndare, som endast visas for den som har administratérsbehorighet dar
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anvandaren har mojlighet att skapa nya anvandare och ange behdrighet for
dem.

8.3 Produktbeskrivning

For att enkelt kommunicera ut information till anstallda om varje 61 som
bryggeriet saljer innehaller hemsidan en flik som hanterar
produktbeskrivningar.

Helsingborgs Lager 5.0
I

Ingrediens  Mangd
Helsinsboree Lascr 5.0 Humle A0gam .
clsingborgs Lager ). Malt 600 gram Sot:  Lager
T T alkohol- 50%
Helsingborg Witbier E{aramellMalT_jUOgrm ----------- e
Chilli 800 st Sotma: 3
Beska: 4

e e eeeeaas

e

EC—cd gammal hederlig &1

Beskrivning:

Figur 8.5 Bild pa granssnittet. Har visas en produktbeskrivni'ng.

Pa produktbeskrivning kan anvéandaren se vilka ingredienser och hur mycket
av dem varje 6l innehaller. Det anges dven information som latt behéver vara
tillganglig for de olika avdelningarna som exempelvis beska och sétma. For
varje 01 som laggs in i databasen skapas det en knapp som i den vanstra delen
av bilden, som hamtar recept och produktbeskrivningarna for respektive 6l nar
dem aktiveras. Om anvéndaren véljer att ta bort 6len ur databasen sa
forsvinner knappen och produktbeskrivningen.

8.4 Lagerstatus

En viktig del for att forbattra informationshanteringen pa bryggeriet ar en form
av systematisk lagerhallning. Tre olika lager har av den anledningen skapats i
databasen och dessa kan alla visas och hanteras i fliken lagerstatus.

| lagerstatus kan anvandaren lagga till och ta bort ravaror och material vilket
ar en viktig grundldggande funktion eftersom exempelvis ett recept kan bara
skapas pa de ravaror som finns i ravarulager.

8.5 Ol

| fliken 61 byggs kopplingar i databasen mellan de olika 61 som skapas och
ravarorna som finns i ravarulagret, eftersom i den héar fliken anger anvandaren
recepten for varje 6. Anvandaren far valja de olika ingredienserna i en lista
fran ravarulagret och sedan ange mangd av varje ingrediens som ska
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anvandas. Den hér typen av inmatning har valts for att anvandaren inte ska ha
mojlighet att skapa recept med ingredienser som inte finns med i ravarulagret.
Fordelen blir att anvandaren inte behdver skriva ingrediensens namn fler
ganger an nar den laggs till i ravarulagret.

Under fliken 61 kan bryggaren ga in och ange nar han tillverkat en 6l och om
det var nagra forandringar i receptet for dlen. Nar bryggaren trycker pa
tillverkning av en vald 61 uppdateras ravarulagret automatiskt, en ny batch
skapas och historik om tillverkningen lagras i databasen. En sékerhetsrutin har
lagts till ifall anvandaren oavsiktligt tryckt pa tillverkning. Detta har gjorts i
form av en dialogruta som maste bekréaftas innan tillverkningen utfors.

Lagg till &l :

Batch: H |L|
Ta bort & Antal flaskor: | prem————
Flaska: 5 Helsingborgs Lager 5.0
Tillverka &1 Kapsyl: ; ~l
Buteljera Flask N 0. AU
eljera Flaska Kartong. ;
Buteljera Fat | Registrera |
Eatch protokoll
Uppdatera produktbeskrivning

Figur 8.6 Bild pa granssnittet. Har visas hur man buteljerar en flaska.

| funktionerna Buteljera Flaska och Buteljera Fat kan annan personal ange hur
manga flaskor och fat som det blev av batchen efter buteljeringen.

Antalet buteljerade flaskor och fat av ett viss 6l skickas sedan vidare
automatiskt med hjalp av granssnittet och Fortnox API till databasen hos
Fortnox.

En enkel funktion som lagts till i fliken 61 ar "Uppdatera produktbeskrivning”
dar bryggaren efter behov kan uppdatera beskrivningen av de olika 6len.

8.6 Inleverans

Hemsidan hanterar dven inleveranser av befintligt material. Funktionen
m0ojliggor for anvandaren att enkelt avisera till 6vrig personal att en
bestéllning ar gjord av exempelvis en ravara. Nar sedan leveransen kommer
kan lagerpersonalen via hemsidan bekréfta bestaliningen, ange levererat antal
och signera leveransen. Levererat antal uppdaterar darefter tillhdrande
lagersaldo per automatik och historik om leveransen och bestallningen lagras
darefter i databasen. Inleverans ar uppbyggd liknande fliken 61 d&r anvéndaren
maste valja ur en lista, som hamtas fran ravarulager och materiallager, vad den
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ska bestalla. P& detta satt undviker hemsidan att gora dubbellagringar av
ravara eller material i databasen.

Bestall

Ravaror
Bestallingar . I

Material Namn: =)
Uppdatera Rivamlagret Mangd: i Humle

il [
. : Karamell Matt

Uppdatera Materiallagret Chil

Figur 8.7 Bild pa gréanssnittet.

Av den anledningen maste anvandaren vid bestallning, av for databasen okant
material, registrera materialet i lagerstatusfliken forst. Med hjélp av den har
metoden undviker man aven har att skriva namnen pa ravaror och material
mer &n en gang.

| fliken inleverans finns det en funktion for att uppdatera all information som
finns om respektive ravara och material i databasen.

8.7 Historik

Under fliken Historik kan anvéndaren soka ut information for alla batcher och
inleveranser som har gjorts. Har kan man dven ta fram varje batchprotokoll
som nagonsin fyllts i. Skulle ndgon information anges fel under tillverkningen
sa finns det funktioner under fliken Historik déar anvandaren kan ga in och
korrigera den lagrade informationen, om olika batcher, i efterhand.

8.8 Kommunikation med databas

For att utféra kommunikation mellan databasen och granssnittet initieras
databasen i PHP-scriptet. Detta utférs genom att skapa en extra fil som heter
init.php som utfor initieringen till databasen.

H<?php
5db host="localhost";
5db user="root";

5db pass="";

v LN W L RO

5db name="testhb";

o

L o]
X

Figur 8.8 PHP-script fran init.php.

Init.php inkluderas senare i varje PHP-script som behdver kommunicera med
databasen istéllet for att skriva ny kod for initiering varje gang. Efter
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initieringen har gjorts ar det enkelt att formedla SQL-fragor och pastaenden
till databasen fran granssnittet.
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9 Utvecklingsmojligheter

Eftersom databasen har fatt en bra grundstruktur sa finns det stora mojligheter
att bygga pa fler entiteter vid behov, om Helsingborgs Bryggeri vill utoka
anvandandet av databasen for sin informationshantering.

Det finns en plan om att i framtiden n&r Helsingborgs Bryggeri har en
fungerande PLC, som hédmtar korrekta matvarden ur processen, att skapa
utrymme for detta i databasen och visa upp processen grafiskt i det grafiska
anvandargranssnittet. FOorst och framst behdvs det goras en kalibrering av de
givare som ska anvandas for att fa in korrekta varden.

For att skicka information fran PLC till databasen behdvs ytterligare
utrustning for att hantera den kommunikation som uppkommer. Eftersom
Helsingborgs Bryggeri har PLCn Mitsubishi FX3U sa finns det olika
alternativ for att utveckla kommunikationsvagen. Ett av alternativen hade varit
att anvanda sig av OPC datahub [10] som 6versatter PLC-protokoll sa att
exempelvis program i olika operativsystem kan ta del av den information som
PLC hamtar fran en industriprocess.

Det gar dven att skriva en applikation som utfér kommunikationen mellan
PLC och databas, men detta anses vara det svaraste och mest tidskravande
alternativet att utféra kommunikationen pa.

Helsingborgs Bryggeri anvéander sig idag av en E1000 terminal som &r en
form av ett HMI (Human-Machine Interface) som idag till storsta del endast
visar upp information pa en skarm. Till detta HMI finns det en produkt, BE
DataCollector, som kan samla information fran E1000 terminaler och sanda
vidare direkt till en databas.

| framtiden kommer BE DataCollector [11] att anvandas av Helsingborgs
Bryggeri da den anses vara den tryggaste och smidigaste 16sningen for att
bygga upp kommunikationen mellan PLC och databas. Att programmera en
egen applikation for kommunikationen kan mojligtvis vara en fortsattning av
det har examensarbetet

Under projektets gang har det arbetats fram en fardig losning for databasen,
med hjalp av olika entiteter, for att ta emot och lagra information pa ett korrekt
satt i databasen.

24



Tank 0.” 0. Batch...
Tank IO I
Tank Mamn !
Volym Spill
Process D
Diatum
Spill Volym

Bild 9.1 Bilden visar en ett exempel hur spill kan lagras.

Bilden ovan visar ett exempel hur olika spill kan lagras nar vatskor pumpas
éver fran en tank till en annan. Eftersom entiteterna Tank och Batch har en
manga till manga relation kravs det en mellanentitet i form av Spill. De olika
volymdifferenserna mellan de olika tankarna for en batch lagras i variabeln
Spill Volym i entiteten Spill. Den har I6sningen har inte implementerats i
projektet men anses vara en utvecklingsmajlighet for Helsingborgs Bryggeri
vid sammankoppling med PLC. Det finns dven mdjlighet att skapa utrymme i
databasen for andra varden som exempelvis tryck och temperatur. Ytterligare
en mojlighet for framtiden hade varit en annan typ av kommunikation mellan
PLC och gréanssnitt da det kan skapas vidare granssnitt for att styra
bryggprocessen fran hemsidan.

Integrationen med Fortnox kan véxa sig storre da det finns stora fordelar att
anvanda sig av Fortnox API, som exempelvis att helt och hallet ha mojlighet
att styra Fortnox med hjélp av gréanssnittet som har skapats. Mer integration
med Fortnox innebar dven en mindre spridd informationshantering da all
hantering kan ga via projektets granssnitt.
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10 Slutsats

Examensarbetet har under projekttiden fortlopt pa ett genomgaende bra satt.
Samarbetet med Helsingborgs Bryggeri och deras samarbetspartners har
fungerat val och anvandargranssnitt och databas har utvecklats sa att det
tillgodoser Helsingborgs Bryggeris krav. Under projektet har det varit en del
utmaningar med att anpassa sig till de nya kraven som uppstatt da granssnitt
och databas har utvecklats. De nya kraven har uppkommit da det &r enklare att
se nya losningar pa problem efterhand som I6sningar utvecklas. Exempelvis
var databasen till en borjan en enhet men fick delas upp i mindre delar for att
mota Helsingborgs Bryggeris krav om att kunna lagra historik, men
fortfarande ha mojligheten att ta bort ur databasen via det grafiska granssnittet.
Eftersom databasen har skapats med en bra grundstruktur sa har det varit
enkelt att forandra databasens struktur under projektets gang. Den goda
strukturen i den kod som har skrivits for att skapa granssnittet har medfort att
det varit enkelt att utveckla granssnittet efter de krav som uppkommit under
projektets gang.
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Appendix A
Koden for att skapa databasen

CREATE TABLE IF NOT EXISTS batch (
batchID int(11) NOT NULL AUTO_INCREMENT,
beerld int(11) DEFAULT NULL,
beerName varchar(30) DEFAULT NULL,
Ammount int(11) DEFAULT NULL,
Summary varchar(500) DEFAULT NULL,
batchDate datetime NOT NULL,
Status int(11) NOT NULL DEFAULT '0',
protocolStatus int(11) NOT NULL DEFAULT 'O,
PRIMARY KEY (batchID)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 swedish_ci
AUTO_INCREMENT=115;

CREATE TABLE IF NOT EXISTS batchprotocol (
pID int(11) NOT NULL AUTO_INCREMENT,
batchID int(11) DEFAULT NULL,
Betyg varchar(30) DEFAULT NULL,
PRIMARY KEY (pID),
FOREIGN KEY batchID (batchID)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;

CREATE TABLE IF NOT EXISTS beer (
Beerld int(11) NOT NULL AUTO_INCREMENT,
BeerName varchar(50) DEFAULT NULL,
fortnoxRef varchar(50) NOT NULL,
fortnoxFat varchar(50) NOT NULL,
alcohol double DEFAULT NULL,
kind varchar(30) DEFAULT NULL,
label varchar(30) DEFAULT NULL,
description varchar(400) DEFAULT NULL,
sweet int(11) DEFAULT NULL,
bitter int(11) DEFAULT NULL,
plato varchar(10) DEFAULT NULL,
package varchar(30) DEFAULT NULL,
PRIMARY KEY (Beerld)

) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;

CREATE TABLE IF NOT EXISTS buteljering (
buteljld int(11) NOT NULL AUTO_INCREMENT,
flaskAmmount int(11) DEFAULT NULL,
fatAmmount int(11) DEFAULT NULL,
datum datetime DEFAULT NULL,
batchld int(11) DEFAULT NULL,
PRIMARY KEY (buteljld),
FOREIGN KEY batchld (batchld)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;
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CREATE TABLE IF NOT EXISTS customer (
cusld int(11) NOT NULL AUTO_INCREMENT,
companyName varchar(50) DEFAULT NULL,
address varchar(50) DEFAULT NULL,
email varchar(50) DEFAULT NULL,
PRIMARY KEY (cusld)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;

CREATE TABLE IF NOT EXISTS fvl (
FVLID int(11) NOT NULL AUTO_INCREMENT,
beerld int(11) DEFAULT NULL,
Ammount int(11) DEFAULT NULL,
PRIMARY KEY (FVLID),
FOREIGN KEY beerld (beerld)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 swedish_ci;

CREATE TABLE IF NOT EXISTS inlevmaterial (
mID int(11) NOT NULL AUTO_INCREMENT,
MaterialName varchar(30) NOT NULL,
MateriallD int(11) NOT NULL,

BestAmmount int(11) DEFAULT NULL,
OrderDate datetime DEFAULT NULL,
reference varchar(50) DEFAULT NULL,
Supplier varchar(50) DEFAULT NULL,
status int(11) DEFAULT NULL,
PRIMARY KEY (mID)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;

CREATE TABLE IF NOT EXISTS inlevmaterialid (

inMid int(11) NOT NULL AUTO_INCREMENT,

mID int(11) DEFAULT NULL,

inLevDate datetime DEFAULT NOT NULL,

sign varchar(30) DEFAULT NULL,

LevMangd int(11) DEFAULT NULL,

PRIMARY KEY (inMid),

FOREIGN KEY mID (mID)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci
AUTO_INCREMENT=2 ;

CREATE TABLE IF NOT EXISTS inlevravara (
inID int(11) NOT NULL AUTO_INCREMENT,
RawMaterialName varchar(50) DEFAULT NULL,
ingrld int(11) NOT NULL,

BestAmmount int(11) DEFAULT NULL,
OrderDate datetime DEFAULT NOT NULL,
reference varchar(30) DEFAULT NULL,
Supplier varchar(50) DEFAULT NULL,
Status int(11) DEFAULT NULL,
PRIMARY KEY (inID)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_cl;
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CREATE TABLE IF NOT EXISTS inlevravaraid (
inRid int(11) NOT NULL AUTO_INCREMENT,
inID int(11) DEFAULT NULL,
inLevDate datetime DEFAULT NOT NULL,
sign varchar(30) DEFAULT NULL,
LevMangd int(11) DEFAULT NULL,
PRIMARY KEY (inRid),
FOREIGN KEY inID (inID)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;

CREATE TABLE IF NOT EXISTS materials (
MateriallD int(11) NOT NULL AUTO_INCREMENT,
Type varchar(30) NOT NULL,

MaterialName varchar(30) NOT NULL,
ammount int(11) DEFAULT NULL,
enhet varchar(30) NOT NULL,
info varchar(30) DEFAULT NULL,
Refnr varchar(50) DEFAULT NULL,
supplier varchar(30) NOT NULL,
PRIMARY KEY (MateriallD)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;

CREATE TABLE IF NOT EXISTS rawmaterial (
ingrld int(11) NOT NULL AUTO_INCREMENT,
StockAmmount int(11) DEFAULT NULL,
enhet varchar(30) NOT NULL,
RawMaterialName varchar(50) DEFAULT NULL,
reference varchar(30) DEFAULT NULL,
Supplier varchar(50) DEFAULT NULL,
PRIMARY KEY (ingrld)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;

CREATE TABLE IF NOT EXISTS recipe (
RecID int(11) NOT NULL AUTO_INCREMENT,
ammount varchar(30) DEFAULT NULL,
ingrid int(11) DEFAULT NULL,
Beerld int(11) DEFAULT NULL,
PRIMARY KEY (ReclD),
FOREIGN KEY Beerld (Beerld),
FOREIGN KEY ingrld (ingrid)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;
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CREATE TABLE IF NOT EXISTS users(
Username varchar(30) NOT NULL DEFAULT " ",
Password varchar(30) DEFAULT NULL,
tabort tinyint(1) DEFAULT NULL,
lagatill tinyint(1) DEFAULT NULL,
tillverka tinyint(1) DEFAULT NULL,
bestall tinyint(1) DEFAULT NULL,
uppdatera tinyint(1) DEFAULT NULL,
admin tinyint(1) DEFAULT NULL,

PRIMARY KEY (Username)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;
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Appendix B
Ordlista

Batch- Ar ett parti ur en produktion,
Boyce-codd- Normal form i en relationsdatabas.

CSS- Cascading Style Sheets. Ar en filtyp som anvands tillsammans med
HTML som beskriver utseendet.

Entitet- Beskriver vilka variabler som lagrad i varje tabell.
HMI- Human-Machine Interface

HTML-HyperText Markup Language

PHP- Hypertext preprocessor

SQL- Structured Query Language

XML- Extensible Markup Language
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Sammanfattning

Projektet har pagatt pa heltid under varterminen 2013 och har utforts
tillsammans med Helsingborgs Bryggeri. Bristfallig informationshantering har
under en tid varit ett problem for Helsingborgs Bryggeris interna och externa
kommunikation. Av den anledningen har projektet skapats, dar malet ar att
utveckla en databas som centraliserar informationshanteringen for
Helsingborgs Bryggeri. Till databasen har det skapats ett grafiskt
anvandargranssnitt, i form av en hemsida, sa att Helsingborgs Bryggeri kan
utnyttja databasen. | anvandargrénssnittet har det dven skapats funktioner som
behandlar informationshanteringen bade internt och externt som exempelvis
kommunikation med foretaget Fortnoxs redovisningssystem. Databasen &ar
utvecklad i SQL-script och grénssnittet ar skapat med hjalp av CSS, HTML,
XML och PHP-script. Databasen skyddas med autentisering och granssnittet
ar programmerat sa att det skyddar databasen mot olika typer av attacker.

Nyckelord: Databas, Granssnitt, PHP, SQL, HTML





Abstract

The project has been in full-time during the spring semester 2013, and has
been performed together with Helsingborgs Bryggeri. Insufficient information
management has for some time been a problem for Helsingborgs Bryggeri’s
internal and external communications. For this reason, the project has been
created, where the goal is to develop a database that centralizes information
management for Helsingborgs Bryggeri. For the database there have been
created a graphical user interface in the form of a website, so that
Helsingborgs Bryggeri can utilize the database. In the user interface there has
been created functions that deal with the management of information both
internally and externally, such as communication with the company Fortnoxs
accounting system. The database is developed in SQL-scripting and the
interface is created using CSS, HTML, XML and PHP-script. The database is
protected by authentication and the interface is programmed so that it protects
the database against different types of attacks.

Keywords: Database, Interface, PHP, SQL, HTML





Forord

Den hér rapporten &r ett resultat pa ett examensarbete som utforts tillsammans
med Helsingborgs Bryggeri. Examensarbetet har utforts pa helfart under
varterminen 2013 pa programmet Elektroteknik med automation pa Lunds
Tekniska hogskola.

Examensarbetet grundar sig i databashantering och programmering av ett
grafiskt anvandargranssnitt for att 6ppna kommunikationsvégar for
informationshantering.

Vi vill tacka Helsingborgs Bryggeri for deras engagemang i vart
examensarbete och dven tacka for ett gott samarbete.

Vi tackar dven var handledare Mats Lilja och examinator Per Karlsson for den
goda végledningen genom examensarbetet.

Joachim Jonasson och Daniel Gustafsson 2013
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1 Inledning

1.1 Bakgrund

Helsingborgs Bryggeri ar ett mikrobryggeri som ar i en mycket hog tillvéxtfas.
Bryggeriet startade 2011 och har under utvecklingsfasen anvént sig av olika
tjanster for informationshantering. ldag ar hanteringen av information alldeles
for spridd och mycket dubbelarbete gors pa grund av detta.

Det finns en 6nskan hos Helsingborgs Bryggeri att forenkla
bryggningsprocessen med hjélp av att delvis automatisera den samtidigt som
man behaller det hantverksmassiga arbetet for att brygga. For att mojliggora
forenklingar i arbetet hos Helsingborgs Bryggeri behdvs en centraliserande
databas vilken kan erséatta storre delen av foregaende datorprogram som
anvands for att lagra information.

1.2 Syfte och Mal

For att paborja en utveckling av processen behovs en strukturering och
centralisering av informationshanteringen pa bryggeriet och d&ven med
informationskanalerna kring bryggeriet. Syftet med examensarbetet blir att
ldgga en grund for att bryggeriet ska kunna utveckla processen vidare. For att
strukturera informationshanteringen behéver en databas skapas som kan
hantera och centralisera informationsfloédet. Databasen ska kommunicera med
delar i processen och &ven utbyta information med andra informationstjanster,
t. ex Fortnox, vilket innebér att kommunikationsvagar maste undersokas och
utvecklas. For att enkelt tillga databasen och tjansterna den erbjuder behovs ett
grafiskt anvandargréanssnitt som enkelt kan anvandas av databasens alla
anvandare.

Malet med projektet &r att Helsingborgs Bryggeri skall erhalla ett system som
de kan anvanda for att underlatta sitt dagliga arbete genom att fa en smartare
och forenklad informationshantering. Det ska dven finnas mojligheter for
vidare utveckling av projektet.

1.3 Problemformulering

Strukturera en centralisering for Helsingborgs Bryggeris
informationshantering till grund for en vidareutveckling av bryggeriprocessen.
Skapa en databas som kan samla all information.

Skapa ett granssnitt som kan behandla informationen

Utfora kommunikation med redovisningssystemet Fortnox

Undersdka kommunikationsmojligheter med PLC





1.4 Avgréansningar

Den hogst prioriterade delen i examensarbetet dr databasen. Databasen innebar
mycket forarbete i form av undersokning om vad den ska innehalla och hur
den ska anvandas. Databasen ska &ven struktureras och programmeras. Den
andra prioriterade delen av examensarbetet blir att skapa ett anvandarvanligt
grafisk anvandargranssnitt till databasen. Koppling med order och
faktureringssystemet Fortnox for kommunikation med databasen kommer att
avsluta projektet men &r den minst prioriterade delen i examensarbetet.
Koppling till PLC implementeras inte i systemet men det utfors forberedelser
och det anges endast forslags pa hur kopplingen mellan PLC och databas kan
utforas.

1.5 Disposition

Kapitel 1: Inledning

Hér presenteras en bakgrund till hur projektet uppkommit och det beskrivs
aven de avgransningar, mal och syfte som finns i examensarbetet.

Kapitel 2: Nuldgesbeskrivning

Hér anges en nuldgesbeskrivning som forklarar problematiken som finns hos
Helsingborgs Bryggerier innan projektets start.

Kapitel 3: Teknisk bakgrund

Hér anges den tekniska bakgrunden som forklarar vilka tekniska verktyg som
anvants for att skapa interface och databas.

Kapitel 4: Metod

Hér beskrivs tankesattet om hur databasen och granssnittet ar skapat.

Kapitel 5: Databas

Har beskrivs alla entiteter och relationer som databasen innehaller.

Kapitel 6: Anvéndarvénlig anpassning

Beskriver hur det grafiska granssnittet anpassats efter Helsingborgs Bryggeris
anvéndare.

Kapitel 7: SQL-injection och Cross site scripting

Hér beskrivs hur databasen skyddas mot eventuella framtida attacker.

Kapitel 8: Granssnitt

Hé&r beskrivs hur granssnittet har utformats och vilka funktioner som finns for
Helsingborgs Bryggeris anvandare.

Kapitel 9: Utvecklingsmdjligheter

Héar beskrivs det mojligheter for utveckling av projektet som har framkommit
under projektets gang.

Kapitel 10: Slutsatser

Hér avslutas rapporten med olika kommentarer om projektet.





2 Nuladgesbeskrivning

Helsingborgs Bryggeri har inte en egen IT-avdelning och heller ingen resurs
for att ha det i nulaget. Bryggeriet ar en liten "processindustri som idag kors
mestadels manuellt.

De datamedier som Helsingborgs Bryggeri anvander sig av i nuldget ar order
och fakturering via det molnbaserade systemet Fortnox. Ifran Fortnox skrivs
foljesedlar, plockordrar ut och systemet anvands bland annat &ven som
bokforingsprogram.

| nuldget finns inget system for att veta vad och hur mycket som finns i deras
befintliga materiallager eller ravarulager. Fortnox uppfyller heller inte
Helsingborgs Bryggeris krav pa att hantera information om olika lager, da
Fortnox system verkar vara mer anpassat for artiklar deras kunder séljer.

Helsingborgs Bryggeri arbetar i huvudsak med att manuellt styra
bryggeriprocessen. Alla produktionsrelaterade siffror redovisas pa olika
papper och blad under tillverkningsprocessen. Olika mallar i programmet
Excel finns utformade for verksamhetsnivaer och produktion men inga
kopplingar finns som skickar éver information mellan dem.

Det finns idag ingen samlad plats for att kommunicera viktig information
igenom och man far istallet anvanda sig av telefon och e-post. Exempelvis om
Helsingborgs Bryggeris lagerpersonal ska ta emot en bestallning av ett
material sa finns det inte lagrat i ndgot internt system vad som &r bestallt eller
hur mycket.

Storsta problemet Helsingborgs Bryggeri har i nuldget ar att storre delen av
informationen dubbellagras. Detta innebar praktiskt for personalen att de
manuellt maste skriva samma information pa flertalet stallen.

Helsingborgs Bryggeri har inforskaffat en PLC med visionen av att den skall
kunna lagra matvarden fran processen och tillhandahalla dem till ett framtida
databassystem.





3 Teknisk bakgrund

En av projektets tekniska huvuduppgifter ar att skapa ett grafiskt
anvandargranssnitt i form av en hemsida som kan arbeta tillsammans med den
databas som skapas for att hantera och lagra information. Det grafiska
anvandargranssnittet ar baserat pa PHP-script, HTML-script och databasen pa
SQL-script.

3.1 Databashanterare

For att lagga en bra grund till den hér typen av projekt sa maste en
valfungerande och stabil databashanterare véljas. Eftersom det grafiska
anvandargranssnittet ar skrivet i PHP-script sa kravs en databashanterare i
PHP-utférande. | projektet anvands phpMyAdmin [1] som &r ett gratis verktyg
for att hantera SQL-databaser.

PhpMyAdmin anvander sig av ett webb-browser baserat anvandargranssnitt
for att kommunicera med databas och &r speciellt utvecklat for att arbeta mot
PHP.

3.2 Granssnitt till databas

Kommunikationen mellan det grafiska anvandargrénssnittet och databas utfors
med hjalp av script-spraket PHP [2]. PHP ér ett sprak for bade generell
programmering och webbutveckling och ar det sprak i projektets granssnitt
som arbetar mot databasen och mdjliggér dynamiska funktioner pa hemsidan.

3.3 Grafiskt anvandargranssnitt

Tillsammans med PHP anvidnds HTML [3] for att bygga upp hemsidans
grafiska anvandargranssnitt. HTML &r ett script-sprak som hanterar utseende
pa hemsidor och en mer webb-browser baserad kommunikation an PHP, t. ex
anvands den for att skapa lankar. Det grafiska anvandargrénssnittet ar
programmerat i editorn Notepad++ [4] som &r en avancerad version av
Notepad. Notepad++ ger programmeraren en del hjalpmedel som forstérker
tydligheten i den skrivna kodens struktur.





3.4 Fortnox API

Helsingborgs Bryggeri anvander sig av foretaget Fortnox [5] for att
administrera en del av sin informationshantering t. ex bokforing och
fakturering. For att hamta information fran Fortnox sa anvéands Fortnox egna
API (Application Programming Interface) baserat pa script-spraket XML.
XML [6] ar ett sprak som marker information i dokument med strukturerad
information, vilket mojliggor for enkel inhdmtning av den med hjélp av till
exempel PHP. I princip kan du anvénda alla funktioner i Fortnox genom olika
anrop fran ditt granssnitt, bade for att skicka data till deras databas och hamta
data fran deras databas. Exempelvis kan anvandaren med hjalp av Fortnox
fakturera sina kunder.
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Ifi-gur 3.1 Anrop pa Fortnox API.

Bilden ovan visar ett anrop fran granssnittet till Fortnox APl med adressen
https://api.fortnox.se/ext. Anropet gor sa att Fortnox API hamtar data ifran
Fortnoxs databas. | detta fall hdmtas kunduppgifter med hjélp av kommandot
get_contact. For att urskilja vilka kunduppgifter som hamtas ur databasen sa
maste ett id anges och i detta fall ska granssnittet hamta alla kunduppgifter
som finns i Fortnoxs databas. Detta visas i bilden ovan dar id=all och for att
hamta specifik kund anges den kundens id.

For att kommunicera med Helsingborgs bryggeris databas hos Fortnox sa
maste granssnittet ange vilken databas, i anropet, som API ska hamta
information ifran. Verifiering av vem som kallar pa Fortnox APl gors med
hjalp av ett token. Som bilden ovan visar &r ett token i Fortnox API ett valdigt
langt 16senord. Token fungerar som en biljett for att ha mojlighet att skicka
data sdkert mellan tva olika terminaler.





3.4.1 Client URL
Nar anrop till Fortnox API gors returneras data i form av XML-script. FOr att
hamta data ur XML-scriptet anvander grénssnittet Client URL (CURL), vilket
ar en metod for att kommunicera med servrar med olika typer av protokoll
som finns, exempelvis i detta fall https. Client URL tar emot och skickar data i
form av olika format via PHP-script.

Scheeurl init();

Shost = "https://ap1.fortnox.se/ext :E:_:::'.:.ﬁ::.‘;':'.‘;T'..:}'.-::'FEEEé:'E';Ei:'iE:'?E-:il:i:tEtE'EeEEl:'.J.:'.‘;-E.'?.'::J.i:'.-all";
curl setopt ( Sch, CURLOPT URL, Shost );

curl_setopt [ Sch, CURLOPT TIMEQUT, K

curl_setopt ( Sch, CURLOPT RETURNTRANZFER, I );

url setopt ( Sch, CURLOPD 891 VERIFYEERR, 0 );

Sdata=curl exee(Sch);

Sresult = simplem] load string($data;

Figur 3.2 cURL konfiguration i PHP-script.

Bilden ovan visar ett exempel ur PHP-script dar information som hamtas fran
Fortnox API behandlas. Forst gors en initiering av en session for
datadverféring med cURL. Curl_setopt anvénds sedan for att stélla in olika
instéliningar for den har sessionen av datadverforing. Forst anges ratt URL
vilken ska anvéndas i kommunikationen och en typ av "time to live™ anges i
form av Curlopt_Timeout. Till sist anges att hamtad data ska samlas i en
strang med hjélp av kommandot curlopt_returntransfer. Curl_exec exekverar
sessionen och granssnittet kan, som visas pa sista raden, lagras som ett XML-
dokument i en PHP-variabel.

3.5 Wampserver

Utvecklingen av projektets grafiska anvéndargrénssnitt har gjorts med hjalp av
en applikation som heter Wampserver. Wampserver [7] &r ett program for
webbutvecklare som samlar applikationer som apacheserver, MySql och PHP

I ett enda skal for enkel anvandning.

Wampserver valdes framfor den liknande programmet Xampp [8].
Programmen testades och bedomdes som lika valfungerande och stabila. Valet
foll slutligen pa Wampserver som visade sig ha ett mycket mer lattanvant
anvandargranssnitt an Xampp. Wampserver kommer inte anvandas for att
lagra databasen och lagga upp hemsidan pa natet eftersom Helsingborgs
Bryggeri har en 6nskan om att inte ha en egen server som maste underhallas





pa bryggeriet. Hemsida och databas laggs istéllet hos foretaget FS-data som
far lagra hemsidan och databasen.





4 Metod

For att arbeta fram en vélfungerande relationsdatabas sa har Helsingborgs
Bryggeris situation och informationshantering studerats grundligt. Efter det
har en utforlig text skrivits ihop om Helsingborgs Bryggeri for att identifiera
tabellnamn, variabler och priméra nycklar. Detta gjordes for att skapa en stark
grundstruktur i databasen som sedan kunde byggas vidare nér projektet Iopte.
Nar tabellnamn, variabler och primarnycklar identifierats sa ritades ett E/R-
diagram for att skapa korrekta relationer mellan tabellerna. Malet har hela
tiden varit att skapa databasen efter normalformen Boyce-Codd for att det inte
ska uppsta nagra andra funktionella beroenden an de som énskas.

| projektet har det upptackts att det inte alltid gar att folja den optimala
databasstrukturen. Vid en del tillfallen, som nér databasen exempelvis lagrar
historik, behdvs dubbellagringar goras i databasen, med anledning av att man i
det grafiska anvandargranssnittet kan ta bort en produkt ur databasen, men
man vill inte ta bort historiken om produkten. Detta problem har I6sts genom
att dela upp databasen i egna sma delar som alla &r i skapade efter Boyce-
Codd.

Grénssnittet och hemsidan har designats for att géra databasen anvandbar for
Helsingborgs Bryggeri och for att mojliggéra kommunikationer av
informationshantering.

ortnox Databas

Helsingborgs Bryggeris
Databas

Figur 4.1 Overskadligbild pa strukturen.

Det har varit viktigt att halla en god struktur i den kod som har skrivits for
grénssnittet. Detta medfor att det ar enklare for programmeraren att kanna igen
sig i den kod som l&ses.





5 Databas

Helsingborgs Bryggeri &r ett producerande foretag och har darfor ett
materiallager, produktion och ett fardigt produktlager. Projektets databas
skapas efter hur bryggeriets produktion &r uppbyggd. I nedanstaende rubriker
forklaras de olika entiteternas funktion och uppbyggnad. Databasen ar skapad
med hjalp av ett E/R-diagram for att relationerna mellan de olika entiteterna
inte ska bli felaktiga.

5.1 Entiteter och relationer

Den forsta delen av databasen &r anpassad efter produktion av olika typer av
recept for att brygga 6l. De ar ihopkopplade med relationer som bygger
huvudsakligen pa att nar 6l bryggs sa uppdateras de olika ravarorna som finns
i lager. Varje gang ett 6l bryggs sa minskas mangden av respektive ravara i
ravarulagren efter respektive recept, vilket ar en férenkling for ett
producerande foretag gallande lagerhantering. Databasen innehaller aven
andra delar som lagrar entiteter for exempelvis autentisering, behdérighet och
kundregister.

A Ravarulager
Fortnox Férdig —Mierfacs " pearip | ingrid
varulager BesrName  Recept StockAmount

Alcohol ReclD Enhet

Kind Amount RawMaterialNama

Label Raferance

Description Supplier

Sweat

Bittar

Plato

Package

FortnoxRef

FortnoxFat

Figur 5.1 Overskadlig bild pa relationen mellan de olika entiteterna.

5.1.1 Ravarulager
Ravarulagerentiteten ar uppbyggd for att ha en direktkoppling till entiteten Ol.
Den ska innehalla alla ravaror som behovs for att tillverka de olika 6len efter
respektive recept. Entiteten innehaller lagerméngden av de olika ravarorna och
dessa uppdateras l6pande efterhand som olika 6l tillverkas. Entiteten
innehaller dven variabler for informationslagring for de olika typerna av
ravaror.





5.1.2 Recept
Eftersom entiteterna Ol och Ravaror har en manga till manga relation sa kréavs
en relationstabell i form av entiteten Recept, dar Recept har som funktion att
vara relationen mellan de olika ravarorna fran ravarulagret till de olika 6len
som finns lagrade i Ol-entiteten. | Recept anges hur mycket av varje
ingrediens som anvénds i varje bryggning av de olika Olen.

5.1.3 Ol
Ol lagrar de olika 6len som Helsingborgs Bryggeri tillverkar. Varje 6l far en
egen identitet (Ol-1d), vilket & en genomgaende metod i hela databasen som
till exempel att en ravara far dven den ett eget ingrediens-1d. Detta utférs sa pa
grund av att det ska vara enkelt att skilja pa variabler i databasen som kan raka
fa samma namn, exempelvis sa kan det finnas flera sorters humle. Det ar
darfor viktigt att varje entitet far en unik nyckel som inte kan blandas ihop
med négon annans. Entiteten Ol samlar information om de olika 6len i form av
olika typer av produktbeskrivningar, som exempelvis alkoholhalt, sort och
grad av beska. Produktbeskrivningen finns med for att enklare kommunicera
information om &len fran bryggare till annan personal. Nar en 6l skapas i
databasen kan kopplingar goras till liknande artiklar i Fortnox genom att lagra
Fortnox referenser i olika variabler i entiteten.

5.1.4 Order
Till en bérjan skapades entiteter for att lagra aktuella ordrar och makulerade
ordrar hdmtade via Fortnox API. Detta for att I6pande uppdatera Helsingborgs
Bryggeris fardigvarulager till ratt antal. Det som kopplade samman de olika
6len och ordrarna var entiteten Kolli eftersom de uppstod en manga till manga
relation mellan dem.

Né&r den har metoden implementerades upptacktes att den inte var séarskilt
effektiv och tog lang tid for granssnittet och databasen att exekvera. Istallet
valdes en I6sning med Fortnox som fyller samma funktion men som arbetar
mycket mer effektivt.

5.1.5 Materiallager
Helsingborgs Bryggeri anvander sig av olika typer av material for tillverkning
och forséljning av sin 61 och dessa maste lagras i databasen. Materialentiteten
har ingen koppling till évriga databasen eftersom det inte finns nagon bestamd
relation mellan Ol och vilket material som anvands till varje 6l. Den hér
kopplingen kan i framtiden goras liknande som kopplingen mellan Ol, Recept
och Ravara nar Helsingborgs Bryggeri exempelvis har bestamt vilka flaskor
som anvands for respektive 6l.
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5.1.6 Inleveranser - avisering och bekraftelse

inleverans Ravara Historik inleverans Ravara
inlD inRid

RawMaterialName , inLevDate

ingrid sign.

BastAmmount LeviMangd

OrdarData

rafarence

Supplier

Status

Figur 5.2 Overskadlig bild pa relationen mellan de olika entiteterna.

For att personalen enkelt skall ha tillgang till vad for ravarumaterial och 6vrigt
material som bestélls sa finns entiteter for detta andamal. Detta mojliggor aven
for personalen att vid bestélining se vad som ar bestéllt och &ven korrigera den
inkommande leveransen sa de olika lagren blir korrekt uppdaterade.

Efter en inleverans ar bekraftad sa samlas respektive inleverans i en entitet
som hanterar historiken for inleveranser, sa att Helsingborgs Bryggeri enkelt
ska kunna folja leveranser och olika leverantorers statistik.

5.1.7 Batch och fardigvarulager
Entiteterna Batch, Batchprotocol och Buteljering lagrar 6len som tillverkas for
respektive batch. Vid buteljering kan anvandaren ange hur manga flaskor eller
fat av respektive batch som buteljerats och detta lagras i entiteten Buteljering
vilken ar kopplat till entiteten Batch.
Entiteten Buteljering haller isér en batch av en viss 61 om det &r fat eller flaska
eftersom en 6l lagras som antingen fat eller flaska i Fortnox.
Batchprotocol ersatter ett manuellt protokoll som Helsingborgs Bryggeri
anvant sig av da de utfor kontroller av de olika batcherna som tillverkas.
De har tva entiteterna ger mojligheten att ta fram historik om tidigare gjorda
batcher. Exempelvis kan anvandaren ta fram vilka ingredienser som anvéandes
till en batch samt vilken leverantér som levererade de olika ingredienserna.

Buteljering Batch batchProtocol
Butsljld — batchlD plD
flaskAmmount baarld Balyg
fatAmmount bearName Jasdatum
Datum Summary Viirt

batchDate Tamp

Status

protocol Status

Figur 5.3 Overskadlig bild pa relationen mellan de olika entiteterna.
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Nar anvandaren angett antal 61 som buteljerats av en batch, sa sands
informationen vidare till Fortnox API sa informationen kan lagras i
Helsingborgs Bryggeris databas hos Fortnox.

Ett fardigvarulager lagras inte i egna databasen och granssnittet anvander sig
istallet av Fortnox artikelregister. Med den har metoden undviks det att
information blir dubbellagrad eftersom Helsingborgs Bryggeri behandlar
ordrar direkt i Fortnox och da maste artikeln och antal vara registrerade i
artikelregistret. Olika typer av ordrar och makulerade ordrar uppdaterar &ven
artikelregistret direkt i Fortnox. Det hade inte blivit effektivt att géra det med
det egna granssnittet och databasen eftersom Fortnox databas gor det snabbare
internt &n att kommunicera information till och fran Helsingborgs Bryggeris
databas. Metoden som valts undviker aven att granssnittet behdver hantera och
lagra ordrar och makulerade ordrar i databasen, vilket hade blivit valdigt
tidskrdvande nér antalet lagrade ordrar och makulerade ordrar stigit i antal.

5.1.8 Kundregister
For att lagra Helsingborgs Bryggeris kundregister skapades entiteten Kund.
Information som lagras i Kund hamtas direkt fran Fortnox via Fortnox API.
Har lagras kundnamn, adress och e-post.

5.1.9 Users
Entiteten Users lagrar all information om respektive anvédndare som
granssnittet behdver veta for att kunna autentisera anvandaren vid en
inloggning pa hemsidan. Anvandarnamn och I6senord ar grundlaggande for
entiteten men den innehaller aven variabler i form av booleska variabler som
anvands for att kontrollera anvéndarens behorigheter.

Alternativet till entiteten Users hade varit att skapa tva entiteter dar ena enbart
lagrade anvandarnamn och lésenord men som hamtade information fran en
andra entitet som specificerade olika grader av behdrighet. Det hér alternativet
ansags dock vara mer passande for en storre organisation med fler anvéandare.
Eftersom Helsingborgs Bryggeri ar ett mindre foretag dar personal far ta ett
stérre ansvar sa ar det bra att administratoren kan ge olika typer av behorighet
till olika anvéndare.
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6 Anvandarvanlig anpassning

For att databasen ska hallas fri fran dubbellagringar och andra felaktigheter sa
ar det viktigt att anpassa granssnittet efter anvandare. Pa de stallen i det
grafiska anvandargrénssnittet dar anvandaren har mojligheten att skriva till
databasen for att skapa fler tabeller ar det viktigt att gora sa att anvandaren
inte kan anvanda databasen felaktigt. Ett exempel &r att om en anvandare ska
lagga en inleveransavisering av en ravara, sa maste ingrediensen redan finnas
registrerad i ravarulagret. De rdvaror som ar registrerade i ravarulagret visas i
en rullista pa inleveranser och med den metoden undviker granssnittet att
anvandaren dubbellagrar information.

Ravaror Namn: |L|
, Mangd: | Humle
Material Lagg till Malt
Karamell Malt
Chilli

Figur 6.1 Bild fran granssnittet. Har visas hur en avisering genomfors.

Det ar viktigt att de funktioner som finns pa hemsidan gor sa mycket av
arbetet som ska utfoéras som mojligt for att underlatta arbetet for Helsingborgs
Bryggeris personal. Exempelvis ar det viktigt att det ska kravas ett fatal klick
pa hemsidan och kan inmatningar vara fardigskrivna sa ska de helst vara det.
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7 SQL-injection och Cross site scripting

Av sékerhetsskal sa maste databasen vara skyddad mot felaktiga och
obehoriga indata. Dessa skydd maste finnas Gverallt dar indata skrivs fran det
grafiska anvandargréanssnittet till databasen.

Attackerna kan ske bade igenom SQL-injection och XSS (cross site scripting).

Det finns en funktion for att skydda databasen mot SQL-injection [9] som
heter mysql_real escape_string() den behandlar indata som skrivs till
databasen och gor det omdjligt att skicka SQL-script in till databasen. En
SQL-injection attack kan vara script skrivna for att radera en hel databas.

For att skydda mot XSS-attacker anvands funktionen htmlentities, vilket &r ett
tillvagagangssatt for att byta ut farliga tecken, exempelvis de tecken som
anvands for att skriva de olika script-spraken som kan anvandas for att
manipulera grénssnittet och databasen.

<7php

if(isset{S_PDSTj namn']}}{
if (§ POST['namn']==""){
telse

Enamn=mysql_real_gscape_gtring(htmlentities(E_PDST: namn']}}:
Smangd=mysql_real_gsuape_gtringihtmlentities[S_PDSTj mangd']}):
SIEf=mysql_real_§suape_string{htmlentities{S_PDST: ref']});
SlEv=mysql_real_gsuape_string[htmlentities[S_PDETj lev'])):

§aqgl="insert into rawmaterial (RawMaterialWame,StockAmmount,reference, Supplier,enhet
values ('snamn', "smangd’, 'sref’', '5lev', 'Senhet') ";

uysgl query($3ql);

Figur 7.1 Bilden visar hur de olika funktionerna anvands i PHP-scriptet.

Funktionen tar emot indata i variablerna och behandlar dem fran obehoriga

tecken. Ett script kan vara mycket farligt for databasen och férstora databasens
uppbyggnad helt.
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Ett exempel pa ett script som kan skrivas in ar foljande

<script type="text/javascript">alert("Hello");</script>

Om scriptet skulle lagras utan behandling i databasen sa skulle det exekverats
vid varje tillfalle da granssnittet anropat det.

Men eftersom granssnittet behandlar scriptet sa kommer det se ut som foljande
och vara helt ofarligt for granssnitt och databas.

&amp;lt;script type=&amp;quot;text/javascript&amp;quot; &amp;gt;ale
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8 Granssnitt

Det grafiska anvandargranssnittet ar uppbyggt i en hemsida med olika flikar
som innehaller olika funktioner, framst till for att kommunicera med
databasen. Det grafiska anvandargranssnittet ar skapat for att vara latt att
anvanda och for att uppfylla de krav som Helsingborgs Bryggeris olika
avdelningar har pa informationshantering.

BRYGGERI

Figur 8.1 Bild pa granssnittet. Har visas startsidan.

Hemsidan ar programmerad sa att den arbetar med dynamiska funktioner for
att vara snabbare och kraftfullare. Med hjalp av dynamiska funktioner blir
man inte begransad av sitt grafiska anvandargranssnitt eftersom den da skapar
utrymme efter behov. Tillsammans med en databas som alltid ar dynamisk far
anvandaren en dynamisk helhetslosning. Det enda som begrénsar l6sningen ar
det utrymme dér det grafiska anvandargranssnittet och databasen lagras pa.

74 Helsingborgs Witbier
48 %

75 Helsingborgs Lager
5.0

76 Helsingborgs Lager
5.0

77 Helsingborgs Lager
5.0

78 Test

8.1 Kompatibelt anvandargranssnitt

Eftersom det finns ett flertal enheter som kan
kommunicera data mellan varandra sa behovs ett grafiskt
anvandargranssnitt som blir kompatibelt med sa manga
enheter som mojligt. Pa Helsingborgs Bryggeri anvands
bland annat Ipad, PC och Samsungs surfplatta med flera.
Nagot som dessa enheter har gemensamt ar att de klarar
av att lasa en webbsida med hjalp av sina olika
webblasare. Istéllet for att tillverka applikationer for de
olika enheterna sa anses det lattare att anvanda en





hemsida som grafiskt anvandargranssnitt eftersom den blir kompatibel med
alla de olika enheterna.

En hemsida som grafiskt anvandargranssnitt mojliggor dven att anvandaren
kan anvanda valfri enhet, som till exempel en dator pa ett internetcafé, for att
kommunicera med databasen.

8.2 Autentisering

For att skydda databasen fran obehdriga anvandare s maste granssnittet
innehalla nagon typ av autentisering till hemsidan. Anledningen till att
hemsidan skyddas &r att det ar den enda kommunikationsvagen rakt till
databasen och den enda som skaparen kontrollerar och kan skydda.
Granssnittet skyddas med autentisering via anvandarnamn och lésenord.

Forsta autentiseringssattet som anvandes var att 16senordsskydda de filer som
bygger upp hemsidan. Detta gjordes genom att skydda den biblioteksmapp
som samlade alla filer. Varje gang anvandaren startade en helt ny
webblasarsession och forsokte fa tillgang till hemsidan var den tvungen att
autentisera sig med anvandarnamn och lésenord, vilket gjordes med hjélp av
en Ht-access fil.

Det har sattet av autentisering fungerade pa ett sékert satt men vid en
vidarekoppling till olika grader av behdrighet for anvandare sa visade sig det
att vara bristfalligt da Ht-access skyddar filbiblioteket.

Istallet valdes det att utfora autentisering genom databasen eftersom det da
enkelt kan implementeras vilka beh6righeter en anvandare har.

8.2.1 Behorighet
Tillsammans med en autentisering av anvandare anger dven databasen till
granssnittet vilken typ av behérighet som anvandaren skall ha. De olika
behodrigheterna beror av vilken behdrighet anvandaren blir tilldelad.
Exempelvis kan inte anvandare ett &ndra lagerstatus men kan tillverka 6l. For
att halla en god administration av databasen sa finns det en administratér som
kan kontrollera att all information hanteras

fEndamann A — _ som den ska.

oot SRR _ Bilden visar funktionen, under fliken
Tabort _Anvandare, p& hemsidan dar
Lageatll =~ 00 _administratéren kan skapa nya anvandare
Tillverka i och ange olika behorigheter.

Bestilla Né&r en anvandare autentiserats och
Uppdatera ] ~ databasen har lamnat data om anvéandarens
Admin 0T ~ behdrighet till granssnittet sa skapas en ny
(Bggm | ' session for anvandaren. Den nya sessionen

lagrar att anvandaren &r inloggad och vilka
funktioner denne har tillgang till.

| Ta bort anwdndars
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De variabler i PHP-scriptet som lagrar behorighetsdata ar globala, i det
samlade filbiblioteket, sa att alla de olika kodade filerna som bygger upp
granssnittet kan anvénda sig av dem.

Detta mojliggor att flytta vidare behorighetsdata for anvandaren enkelt nar
hemsidan hénvisar till granssnittets olika filer. For att sékerhetssystemet inte
skall kunna manipuleras anvands har skydd mot SQL-injection och XSS.

Anledningen att anvanda olika behoérigheter till hemsidan &r i nuldaget framst
ett satt att forhindra att felaktiga indata skickas till databasen, som exempelvis
kan komma ur enkla misstag av en okunnig anvandare. Men pa langre sikt om
Helsingborgs Bryggeri véljer att utveckla vidare sa kan det finnas storre
anledning att ha olika typer av behdorigheter for anvandare.

Exempelvis om kunder till Helsingborgs Bryggeri skulle behéva tillgang till
hemsidan finns det da maéjligheten att begransa vilken information som
respektive kund har tillgang till.

De olika behorigheterna ar idag specifika for olika funktioner pa hemsidan
med anledning av att det inte kommer vara ett stort antal anvandare av
hemsidan. Alternativet hade varit att skapa olika grader av behoérigheter dar de
olika graderna specificeras och en anvéandare enkelt tilldelas en grad. Detta
anses onddigt da det i princip hade skapats nastan en behorighetsgrad per
anvéndare.
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H<2php

2 include_pnce{':af:~:353 init.php');

3 sessicq_gtart{},

4 [Hif(isset (% POST['username'])) {

5 Ei if((!% PCST['usernames’ ==""} k& (!$ POST['password']=—"")){
& Suser_mysql real _escape . string (htmlentities (§ POST['usernams="]));
T Spass=mysgl real escape string(htmlentities($_POST['password'l));
8 Szgl="=elect * from users where Username="Suser'";

) Sanswer=mysgl query(Ssgl);

10 $an5—my3ql fetch assoc(Sanswer) ;

11 Hif(Sans['Passw r“']——$pass}ﬂ

12 £ BESSICN|['user']=S5user;

13 £ SESSICN|['pass']=$pass;

14 £ SESSION|['tabort']=%ans['tabort'];

15 £ 8SESSION['laggtill']=%$ans['laggtill’];

l& £ SESSICON['tillverka']=$ans['tillverka'];

17 £ SESSION['bestall']=%ans['bestall’];

18 £ SESSION['uppdatera']=S$ans['uppdatera'];

15 £ SESSION|['admin']=S%ans['admin'];

21 5 SESSION['start']=time ()

22 § SESSION['=lut']=5 SESSIC}N['= art']+ (30*&0); // en halvtimme
23 header('Location:Startsida.php");

24 lelse]

25 header | 'Location:index.php’) ;

26 1

27 lelse

28 header (| 'Location:index.php');

29}

Figur 8.4 Utdrag ur granssnittkoden. Har visas hur session anvands.

Bilden ovan visar ett utdrag ur granssnittkoden dit granssnittet hanvisas efter
ett anrop med hjélp av en form_action. Koden &r skapad for att autentisera
anvandaren som vill fa tillgang till hemsidan. Forst startas en ny session som
ar den funktion som ger mojlighet att skapa och lagra de globala variablerna
som i detta fall blir behorighetsdata. Gréanssnittet kontrollerar sedan om nagon
har skrivit in anvdndarnamn och I6senord annars blir anvandaren vid ett anrop
tillbakaskickad till inloggningssidan. Nar anvéndaren har skrivit in sina
uppgifter sa kontrollerar granssnittet att det inte ar nagon form av SQL-
injection eller XSS-attack som anvandaren forsoker att utfora. Darefter
kontrolleras det om anvéandaren finns lagrad i databasen och en jamforelse
utférs mellan det inskrivna lésenordet och I6senordet lagrat for den angivna
anvandaren i databasen. Till sist, med en godkand autentisering, hamtas
anvandarens olika behdrigheter och en sessionstid anges och nar den ar slut sa
loggas anvandaren ut automatiskt. Pa hemsidan finns det en flik, som heter
Anvéndare, som endast visas for den som har administratérsbehorighet dar

19





anvandaren har mojlighet att skapa nya anvandare och ange behdrighet for
dem.

8.3 Produktbeskrivning

For att enkelt kommunicera ut information till anstallda om varje 61 som
bryggeriet saljer innehaller hemsidan en flik som hanterar
produktbeskrivningar.

Helsingborgs Lager 5.0
I

Ingrediens  Mangd
Helsinsboree Lascr 5.0 Humle A0gam .
clsingborgs Lager ). Malt 600 gram Sot:  Lager
T T alkohol- 50%
Helsingborg Witbier E{aramellMalT_jUOgrm ----------- e
Chilli 800 st Sotma: 3
Beska: 4

e e eeeeaas

e

EC—cd gammal hederlig &1

Beskrivning:

Figur 8.5 Bild pa granssnittet. Har visas en produktbeskrivni'ng.

Pa produktbeskrivning kan anvéandaren se vilka ingredienser och hur mycket
av dem varje 6l innehaller. Det anges dven information som latt behéver vara
tillganglig for de olika avdelningarna som exempelvis beska och sétma. For
varje 01 som laggs in i databasen skapas det en knapp som i den vanstra delen
av bilden, som hamtar recept och produktbeskrivningarna for respektive 6l nar
dem aktiveras. Om anvéndaren véljer att ta bort 6len ur databasen sa
forsvinner knappen och produktbeskrivningen.

8.4 Lagerstatus

En viktig del for att forbattra informationshanteringen pa bryggeriet ar en form
av systematisk lagerhallning. Tre olika lager har av den anledningen skapats i
databasen och dessa kan alla visas och hanteras i fliken lagerstatus.

| lagerstatus kan anvandaren lagga till och ta bort ravaror och material vilket
ar en viktig grundldggande funktion eftersom exempelvis ett recept kan bara
skapas pa de ravaror som finns i ravarulager.

8.5 Ol

| fliken 61 byggs kopplingar i databasen mellan de olika 61 som skapas och
ravarorna som finns i ravarulagret, eftersom i den héar fliken anger anvandaren
recepten for varje 6. Anvandaren far valja de olika ingredienserna i en lista
fran ravarulagret och sedan ange mangd av varje ingrediens som ska
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anvandas. Den hér typen av inmatning har valts for att anvandaren inte ska ha
mojlighet att skapa recept med ingredienser som inte finns med i ravarulagret.
Fordelen blir att anvandaren inte behdver skriva ingrediensens namn fler
ganger an nar den laggs till i ravarulagret.

Under fliken 61 kan bryggaren ga in och ange nar han tillverkat en 6l och om
det var nagra forandringar i receptet for dlen. Nar bryggaren trycker pa
tillverkning av en vald 61 uppdateras ravarulagret automatiskt, en ny batch
skapas och historik om tillverkningen lagras i databasen. En sékerhetsrutin har
lagts till ifall anvandaren oavsiktligt tryckt pa tillverkning. Detta har gjorts i
form av en dialogruta som maste bekréaftas innan tillverkningen utfors.

Lagg till &l :

Batch: H |L|
Ta bort & Antal flaskor: | prem————
Flaska: 5 Helsingborgs Lager 5.0
Tillverka &1 Kapsyl: ; ~l
Buteljera Flask N 0. AU
eljera Flaska Kartong. ;
Buteljera Fat | Registrera |
Eatch protokoll
Uppdatera produktbeskrivning

Figur 8.6 Bild pa granssnittet. Har visas hur man buteljerar en flaska.

| funktionerna Buteljera Flaska och Buteljera Fat kan annan personal ange hur
manga flaskor och fat som det blev av batchen efter buteljeringen.

Antalet buteljerade flaskor och fat av ett viss 6l skickas sedan vidare
automatiskt med hjalp av granssnittet och Fortnox API till databasen hos
Fortnox.

En enkel funktion som lagts till i fliken 61 ar "Uppdatera produktbeskrivning”
dar bryggaren efter behov kan uppdatera beskrivningen av de olika 6len.

8.6 Inleverans

Hemsidan hanterar dven inleveranser av befintligt material. Funktionen
m0ojliggor for anvandaren att enkelt avisera till 6vrig personal att en
bestéllning ar gjord av exempelvis en ravara. Nar sedan leveransen kommer
kan lagerpersonalen via hemsidan bekréfta bestaliningen, ange levererat antal
och signera leveransen. Levererat antal uppdaterar darefter tillhdrande
lagersaldo per automatik och historik om leveransen och bestallningen lagras
darefter i databasen. Inleverans ar uppbyggd liknande fliken 61 d&r anvéndaren
maste valja ur en lista, som hamtas fran ravarulager och materiallager, vad den
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ska bestalla. P& detta satt undviker hemsidan att gora dubbellagringar av
ravara eller material i databasen.

Bestall

Ravaror
Bestallingar . I

Material Namn: =)
Uppdatera Rivamlagret Mangd: i Humle

il [
. : Karamell Matt

Uppdatera Materiallagret Chil

Figur 8.7 Bild pa gréanssnittet.

Av den anledningen maste anvandaren vid bestallning, av for databasen okant
material, registrera materialet i lagerstatusfliken forst. Med hjélp av den har
metoden undviker man aven har att skriva namnen pa ravaror och material
mer &n en gang.

| fliken inleverans finns det en funktion for att uppdatera all information som
finns om respektive ravara och material i databasen.

8.7 Historik

Under fliken Historik kan anvéndaren soka ut information for alla batcher och
inleveranser som har gjorts. Har kan man dven ta fram varje batchprotokoll
som nagonsin fyllts i. Skulle ndgon information anges fel under tillverkningen
sa finns det funktioner under fliken Historik déar anvandaren kan ga in och
korrigera den lagrade informationen, om olika batcher, i efterhand.

8.8 Kommunikation med databas

For att utféra kommunikation mellan databasen och granssnittet initieras
databasen i PHP-scriptet. Detta utférs genom att skapa en extra fil som heter
init.php som utfor initieringen till databasen.

H<?php
5db host="localhost";
5db user="root";

5db pass="";

v LN W L RO

5db name="testhb";

o

L o]
X

Figur 8.8 PHP-script fran init.php.

Init.php inkluderas senare i varje PHP-script som behdver kommunicera med
databasen istéllet for att skriva ny kod for initiering varje gang. Efter
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initieringen har gjorts ar det enkelt att formedla SQL-fragor och pastaenden
till databasen fran granssnittet.
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9 Utvecklingsmojligheter

Eftersom databasen har fatt en bra grundstruktur sa finns det stora mojligheter
att bygga pa fler entiteter vid behov, om Helsingborgs Bryggeri vill utoka
anvandandet av databasen for sin informationshantering.

Det finns en plan om att i framtiden n&r Helsingborgs Bryggeri har en
fungerande PLC, som hédmtar korrekta matvarden ur processen, att skapa
utrymme for detta i databasen och visa upp processen grafiskt i det grafiska
anvandargranssnittet. FOorst och framst behdvs det goras en kalibrering av de
givare som ska anvandas for att fa in korrekta varden.

For att skicka information fran PLC till databasen behdvs ytterligare
utrustning for att hantera den kommunikation som uppkommer. Eftersom
Helsingborgs Bryggeri har PLCn Mitsubishi FX3U sa finns det olika
alternativ for att utveckla kommunikationsvagen. Ett av alternativen hade varit
att anvanda sig av OPC datahub [10] som 6versatter PLC-protokoll sa att
exempelvis program i olika operativsystem kan ta del av den information som
PLC hamtar fran en industriprocess.

Det gar dven att skriva en applikation som utfér kommunikationen mellan
PLC och databas, men detta anses vara det svaraste och mest tidskravande
alternativet att utféra kommunikationen pa.

Helsingborgs Bryggeri anvéander sig idag av en E1000 terminal som &r en
form av ett HMI (Human-Machine Interface) som idag till storsta del endast
visar upp information pa en skarm. Till detta HMI finns det en produkt, BE
DataCollector, som kan samla information fran E1000 terminaler och sanda
vidare direkt till en databas.

| framtiden kommer BE DataCollector [11] att anvandas av Helsingborgs
Bryggeri da den anses vara den tryggaste och smidigaste 16sningen for att
bygga upp kommunikationen mellan PLC och databas. Att programmera en
egen applikation for kommunikationen kan mojligtvis vara en fortsattning av
det har examensarbetet

Under projektets gang har det arbetats fram en fardig losning for databasen,
med hjalp av olika entiteter, for att ta emot och lagra information pa ett korrekt
satt i databasen.
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Tank 0.” 0. Batch...
Tank IO I
Tank Mamn !
Volym Spill
Process D
Diatum
Spill Volym

Bild 9.1 Bilden visar en ett exempel hur spill kan lagras.

Bilden ovan visar ett exempel hur olika spill kan lagras nar vatskor pumpas
éver fran en tank till en annan. Eftersom entiteterna Tank och Batch har en
manga till manga relation kravs det en mellanentitet i form av Spill. De olika
volymdifferenserna mellan de olika tankarna for en batch lagras i variabeln
Spill Volym i entiteten Spill. Den har I6sningen har inte implementerats i
projektet men anses vara en utvecklingsmajlighet for Helsingborgs Bryggeri
vid sammankoppling med PLC. Det finns dven mdjlighet att skapa utrymme i
databasen for andra varden som exempelvis tryck och temperatur. Ytterligare
en mojlighet for framtiden hade varit en annan typ av kommunikation mellan
PLC och gréanssnitt da det kan skapas vidare granssnitt for att styra
bryggprocessen fran hemsidan.

Integrationen med Fortnox kan véxa sig storre da det finns stora fordelar att
anvanda sig av Fortnox API, som exempelvis att helt och hallet ha mojlighet
att styra Fortnox med hjélp av gréanssnittet som har skapats. Mer integration
med Fortnox innebar dven en mindre spridd informationshantering da all
hantering kan ga via projektets granssnitt.
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10 Slutsats

Examensarbetet har under projekttiden fortlopt pa ett genomgaende bra satt.
Samarbetet med Helsingborgs Bryggeri och deras samarbetspartners har
fungerat val och anvandargranssnitt och databas har utvecklats sa att det
tillgodoser Helsingborgs Bryggeris krav. Under projektet har det varit en del
utmaningar med att anpassa sig till de nya kraven som uppstatt da granssnitt
och databas har utvecklats. De nya kraven har uppkommit da det &r enklare att
se nya losningar pa problem efterhand som I6sningar utvecklas. Exempelvis
var databasen till en borjan en enhet men fick delas upp i mindre delar for att
mota Helsingborgs Bryggeris krav om att kunna lagra historik, men
fortfarande ha mojligheten att ta bort ur databasen via det grafiska granssnittet.
Eftersom databasen har skapats med en bra grundstruktur sa har det varit
enkelt att forandra databasens struktur under projektets gang. Den goda
strukturen i den kod som har skrivits for att skapa granssnittet har medfort att
det varit enkelt att utveckla granssnittet efter de krav som uppkommit under
projektets gang.
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Appendix A
Koden for att skapa databasen

CREATE TABLE IF NOT EXISTS batch (
batchID int(11) NOT NULL AUTO_INCREMENT,
beerld int(11) DEFAULT NULL,
beerName varchar(30) DEFAULT NULL,
Ammount int(11) DEFAULT NULL,
Summary varchar(500) DEFAULT NULL,
batchDate datetime NOT NULL,
Status int(11) NOT NULL DEFAULT '0',
protocolStatus int(11) NOT NULL DEFAULT 'O,
PRIMARY KEY (batchID)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 swedish_ci
AUTO_INCREMENT=115;

CREATE TABLE IF NOT EXISTS batchprotocol (
pID int(11) NOT NULL AUTO_INCREMENT,
batchID int(11) DEFAULT NULL,
Betyg varchar(30) DEFAULT NULL,
PRIMARY KEY (pID),
FOREIGN KEY batchID (batchID)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;

CREATE TABLE IF NOT EXISTS beer (
Beerld int(11) NOT NULL AUTO_INCREMENT,
BeerName varchar(50) DEFAULT NULL,
fortnoxRef varchar(50) NOT NULL,
fortnoxFat varchar(50) NOT NULL,
alcohol double DEFAULT NULL,
kind varchar(30) DEFAULT NULL,
label varchar(30) DEFAULT NULL,
description varchar(400) DEFAULT NULL,
sweet int(11) DEFAULT NULL,
bitter int(11) DEFAULT NULL,
plato varchar(10) DEFAULT NULL,
package varchar(30) DEFAULT NULL,
PRIMARY KEY (Beerld)

) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;

CREATE TABLE IF NOT EXISTS buteljering (
buteljld int(11) NOT NULL AUTO_INCREMENT,
flaskAmmount int(11) DEFAULT NULL,
fatAmmount int(11) DEFAULT NULL,
datum datetime DEFAULT NULL,
batchld int(11) DEFAULT NULL,
PRIMARY KEY (buteljld),
FOREIGN KEY batchld (batchld)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;
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CREATE TABLE IF NOT EXISTS customer (
cusld int(11) NOT NULL AUTO_INCREMENT,
companyName varchar(50) DEFAULT NULL,
address varchar(50) DEFAULT NULL,
email varchar(50) DEFAULT NULL,
PRIMARY KEY (cusld)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;

CREATE TABLE IF NOT EXISTS fvl (
FVLID int(11) NOT NULL AUTO_INCREMENT,
beerld int(11) DEFAULT NULL,
Ammount int(11) DEFAULT NULL,
PRIMARY KEY (FVLID),
FOREIGN KEY beerld (beerld)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 swedish_ci;

CREATE TABLE IF NOT EXISTS inlevmaterial (
mID int(11) NOT NULL AUTO_INCREMENT,
MaterialName varchar(30) NOT NULL,
MateriallD int(11) NOT NULL,

BestAmmount int(11) DEFAULT NULL,
OrderDate datetime DEFAULT NULL,
reference varchar(50) DEFAULT NULL,
Supplier varchar(50) DEFAULT NULL,
status int(11) DEFAULT NULL,
PRIMARY KEY (mID)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;

CREATE TABLE IF NOT EXISTS inlevmaterialid (

inMid int(11) NOT NULL AUTO_INCREMENT,

mID int(11) DEFAULT NULL,

inLevDate datetime DEFAULT NOT NULL,

sign varchar(30) DEFAULT NULL,

LevMangd int(11) DEFAULT NULL,

PRIMARY KEY (inMid),

FOREIGN KEY mID (mID)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci
AUTO_INCREMENT=2 ;

CREATE TABLE IF NOT EXISTS inlevravara (
inID int(11) NOT NULL AUTO_INCREMENT,
RawMaterialName varchar(50) DEFAULT NULL,
ingrld int(11) NOT NULL,

BestAmmount int(11) DEFAULT NULL,
OrderDate datetime DEFAULT NOT NULL,
reference varchar(30) DEFAULT NULL,
Supplier varchar(50) DEFAULT NULL,
Status int(11) DEFAULT NULL,
PRIMARY KEY (inID)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_cl;
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CREATE TABLE IF NOT EXISTS inlevravaraid (
inRid int(11) NOT NULL AUTO_INCREMENT,
inID int(11) DEFAULT NULL,
inLevDate datetime DEFAULT NOT NULL,
sign varchar(30) DEFAULT NULL,
LevMangd int(11) DEFAULT NULL,
PRIMARY KEY (inRid),
FOREIGN KEY inID (inID)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;

CREATE TABLE IF NOT EXISTS materials (
MateriallD int(11) NOT NULL AUTO_INCREMENT,
Type varchar(30) NOT NULL,

MaterialName varchar(30) NOT NULL,
ammount int(11) DEFAULT NULL,
enhet varchar(30) NOT NULL,
info varchar(30) DEFAULT NULL,
Refnr varchar(50) DEFAULT NULL,
supplier varchar(30) NOT NULL,
PRIMARY KEY (MateriallD)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;

CREATE TABLE IF NOT EXISTS rawmaterial (
ingrld int(11) NOT NULL AUTO_INCREMENT,
StockAmmount int(11) DEFAULT NULL,
enhet varchar(30) NOT NULL,
RawMaterialName varchar(50) DEFAULT NULL,
reference varchar(30) DEFAULT NULL,
Supplier varchar(50) DEFAULT NULL,
PRIMARY KEY (ingrld)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;

CREATE TABLE IF NOT EXISTS recipe (
RecID int(11) NOT NULL AUTO_INCREMENT,
ammount varchar(30) DEFAULT NULL,
ingrid int(11) DEFAULT NULL,
Beerld int(11) DEFAULT NULL,
PRIMARY KEY (ReclD),
FOREIGN KEY Beerld (Beerld),
FOREIGN KEY ingrld (ingrid)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;
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CREATE TABLE IF NOT EXISTS users(
Username varchar(30) NOT NULL DEFAULT " ",
Password varchar(30) DEFAULT NULL,
tabort tinyint(1) DEFAULT NULL,
lagatill tinyint(1) DEFAULT NULL,
tillverka tinyint(1) DEFAULT NULL,
bestall tinyint(1) DEFAULT NULL,
uppdatera tinyint(1) DEFAULT NULL,
admin tinyint(1) DEFAULT NULL,

PRIMARY KEY (Username)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_swedish_ci;
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Appendix B
Ordlista

Batch- Ar ett parti ur en produktion,
Boyce-codd- Normal form i en relationsdatabas.

CSS- Cascading Style Sheets. Ar en filtyp som anvands tillsammans med
HTML som beskriver utseendet.

Entitet- Beskriver vilka variabler som lagrad i varje tabell.
HMI- Human-Machine Interface

HTML-HyperText Markup Language

PHP- Hypertext preprocessor

SQL- Structured Query Language

XML- Extensible Markup Language
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